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ORGANQ lklTt~tNO DE CONTROL EN 

LICONCA, S.A. de C.V. 

 SECRETAR^ DE ~ é d u l a  de Observaciones 
I A F U N C ~ ~ N  PÚBLLCA 

Hojas Nums. 1 '  
Número de Auditoria: 
Número de Observación: 01 
Monto Fiscalizable: 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto oor Recu~erar $ NiA . . 1 Riesgo: MR 

1.- INOBSERVANCIA A LAS DISPOSICIONES LEGALES Y ADMINISTRATIVAS 
APLICABLES EN EL ACUERDO DE LA ESTRATEGIA DlGlTAL NACIONAL, EN 
MATERIA DE TECNOLOG~AS DE LA INFORMACIÓN Y COMUNICACIONES AS1 COMO 
FN 91 1 ANFXO ~ I N I C ~ I  

. , 
Dirección de ~dministración y establecida en el "Artículo 2 del acuerdo'en comento, 
denominada como UTIC (la Unidad de Tecnologías de Información y Comunicaciones o 
área responsables'de las TIC en la Institución), se determinó que el área auditada ha 
omitido la implementación de los siguientes artículos del decreto: 

a)"Affícuio 1: El orasente Acuem'o tiene por objeto emitir ~olitlcas v dlsmsiciones cara la Esfrafeaia 
Disital Nacional, en materia de tecnoloaias de la información v comunicaciones. ven la de seguridad 
de la información. asi como esfab!ecer el Manual Administrativo de Aolicación General en dichas 
materias. contenido en su Anexo Unlco. Que serán de observancia obligatoria en la Administración 
Pública Federal Y en la Pmcuraduria General de la ReDúbllca." Del citado artículo el área 
auditada ha omitido la observancia obligatoria a las politicas y disposiciones para la 

,@trategia Digital Nacional, en materia de iecnoiogías de la información y 
comunicaciones, y en la de seguridad de la información, debido a que del análisis 

&efectuado a la información proporcionada por el área auditada, se observa que si bien se ' 
cuenta con mecanismos de control que facilitan la operación de la institución, se ha 

1 prescindido de la implementación de las fechas compromiso, políticas y procesos que se 

La Dirección de Administración debera presentar la evidencia que acredite 1% 
s~guientesacaones 

CORRECTIVA - . . - - , . . . -. . - - . . . - - . 
Con base en las atribuciones del área auditada descritas en el "ACUERDO por el que se 
modifican las políticas y disposiciones para la Estrategia Digital Nacional, en materia de 
tecnologías de la información y comunicaciones, y en la de seguridad de la información, así 
como el Manual Administrativo de Aplicación General en dichas materias" en su última 
actualización publicada el 4 de febrero de 2016 y del análisis realizado a la información 
orooorcionada oor la Subdirección Desarrollo de Sistemas Informáticos (SDSI) adscrita a la , 

c)Solicitar a la SDSl que presente ante este OIC un documento en el que se 
pueda observar una planeacion estratégica que contenga los mecanismos que 
le permitan la escalabilidad sostenibilidad, estabilidad, así como flexibilidad 
ante la evolución tecnológica, ye l  mejor beneficio para la Institución. 

d)Solicitar a la SDSI, presentar ante la Secretaria de la Función Pública un 
proyecto de implementación del MAAGTICSI, el cual contendrá cuando 
menos, objetivo, cronograma. actividades, puntos de control, duración, 
responsables, consideraciones de administración de riesgos, fecha de inicio y 
conclusión 

e)Solicitar a la SDSl llenar los campos faltantes en el Portal "Herramienta de 
Gestión de la Política T I C  

f) Solicitar a la SDSI, realizar una pianeación y elaboración de un calendograma 
con el fin de establecer las fechas de sesiones. funciones v actividades del 

a)Solicitar a la SDSl implementar la oficina de proyectos con la finalidad de 
abatir el rezago en la administración que se tiene en materia de administración 
de proyectos y de riesgos informáticos y dar cumplimiento a lo establecido en 
el Proceso Administración de Proyectos del MAAGTICSI. 

b)Proporcionar el nombramiento oficial del responsable de la UTIC, debidamente 
autorizado v firmado oor el Director de Area. 

establecen en el MAAGTICSI. Grupo de Trabajo para la Dirección de ~1c.S'; así como del "Equipo de 

artínez Franco 

Clave: 020143. 
clave del programa: 4.0.0. "sistemas Institucionales", 

Recomendaciones 

Ente: 1 LICONSA, S.A DE C.V. 1 Sector: 1 Desarrollo Social. 

Área Auditada: 
Dirección de Administraci6nlSubdirecci6n de Desarrollo de Sistemas 
Infomáticos, 

O b s e ~ a c i ó n  



f \ ,- '/ , 
Hojas Nums. :de 8 
Número de Auditoria: 021201 7 
Número de Obseivación: 01 
Monto Fiscalizable: $ NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto por Recuperar $ NIA 
Riesgo: MR 

-\ i 

SFP 
SECREU\R~A DE 

LA F u N C I ~ N  PÚBLICA 

ORGANO ~h ERidO DE CONTROL EN 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Ente: / LICONSA, S.A DE C.V. /Sector: / ~esa rk l l o  social. 1 Clave: 020143. 

Área Auditada: 

contrataciones en materia de tecnolo~ia de la infamación v comonicaclón deberá adoDtar v 

evolución tecnológica, y el mejor beneficio para el Estado. Directrices para la identificación, evaluación y asignación de recursos a los 
Proyectos de TIC que aporten mayor beneficio a la institución. 

g) En lo subsecuente la SDSl deberá continuar notificando al OIC que ya fueron 
capturados en el Portal "Herramienta de Gestión de la Política TIC, los 
Proyectos que integraron el PETIC. 

Sistemas Informáticos". 

Dirección de AdministraciónlSubdirección de Desarrollo de Sistemas 
Informáticos, 

clave del programa: 4.0.0, "sistemas ~ ~ ~ t i t ~ ~ i ~ ~ ~ l ~ ~ ~ , .  



I \ l ORGANO INTL.(NO DE CONTROL EN 

SFP 
SECRLTA~ÚADE 

rr\ FUNCIÓN PÚBLICA 

LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Hojas Nums 3 ' i 8 
Número de Auditoria ~ , 2 0 1 7  
Número de Observación: 01 
Monto Fiscalizable: 5 NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto por Recuperar $ NIA 

1 Riesgo: MR 

Ente: ( LICONSA. S.A DE C.V. ( Sector: ( Desarrollo Social. / Clave: 020143. 
clave del programa: 4.0.0 "sistemas Institucionales". Área Auditada: 

ya que a la fecha el área auditada no ha concluido con la implementación de los nueve 
procesos como se detallan a continuación. 

políticas de confidencialidad para que al término de la prestación del servicio 
del correo electrónico, entregue a la Entidad el total de los correos para que no 

Adicionalmente, el 6rgano Interno de Control dará seguimiento a la aplicación de 
las medidas preventivas y correctivas, con la finalidad de verificar el cumplimiento 
de las mismas. 

Fecha de firma 

31lmarzoi2017 

Fecha compromiso 

8/iunio/2017 

Martínez Franco 
ea de Auditoria Interna 

Dirección de Administración1Subdire.cción de Desarrollo de Sistemas 
Informáticos, 



r' 
>P, 

Luis Eduardo hndrade Montoya Lucero Cantú Pereda José ~nton-no 
Auditor Auditora Jefe de Departamento de Auditoría "A" de Auditoria Interna 

-. , ,. 
4 
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. 

Hojas Nums. 
Número de Auditoria: 0212017 
Número de Observación: 01 
Monto Fiscalizable: 
Monto Fiscalizado: $ N/A 
Monto por Aclarar: $ NIA 
Monto por Recuperar $ N/A 

SECRETAR~A DE 
L A F U N C I ~ N  PÚBLICA 

ORGANO l h i  ~ R N O  DE CONTROLEN 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

1 Riesgo: MR 

Ente: / LICONSA, S.A DE C.V. 1 Sector: / Desarrollo Social. 
Dirección de Administración/Subdirección de Desarrollo de Sistemas Área ~uditada: / Informáticos, 

Observación 
Proceso de Planeación Estratégica (PE) 

f) En relación al "Grupo de Trabajo para la Dirección de TIC'S no se presentaron minutas 
o actas de sesión; así como tampoco del "Equipo de Análisis de Riesgo" ya que no 
sesionaron por falta de planeación y elaboración de un calendograma por parte de la 

J"'UTIC; lo que impacta en no tener establecidos políticas, Criterios, Lineamientos y10 
Directrices para la identificación, evaluación y asignación de recursos a los Proyectos de - TIC que aporten mayor beneficio a la institución. (lncum~liendo lo establecido en el numeral 1. 

,/- Factores Críticos del Procedimiento de PEI del MAAGTICSI que a la letra dice: ... Solicitar la -- intervención del titular de la Institución. o el de un inmediato inferior aue el titular designe. Dara 
establecer el grupo de trabaio para la dirección de TIC. el cual deberá inteorarse por mandos 
suDeriores con CaDacidad de toma de decisiones sobre los obietivos. metas v Drovecios 
institucionales de TIC, v formalizarse mediante una acta la inteuración v forma de operación del 
grupo de trabaio Dara la dirección de TIC...). 

Proceso de Administración de Proyectos (ADP) 

g) En cuanto a los Proyectos que integran el PETlC la SDSl presentó evidencia de que son 
enviados al órgano Interno de Control; sin embargo la documentación presentada es 
relativa al ejercicio 2017 y de ejercicios anteriores no se presentó evidencia. íIncumDliend0 
lo establecido en el articulo 9. inciso V. párrafo seoundo. del Ca~itulo III Politicas para la Estrategia 
Digital Nacional del MAAGTICSI Que a la letra dice: ... La UTlC reaistrará en la Herramienta de 
Gestión de la Politica TIC su Estudio de Faciibilidad. el cual deberá ser turnado al druano Interno de 
Control resDectivo para que de conformidad con lo señalado en el articulo 32 de los lineamientos. 
este último emita sus suuerencias v comentarios de manera fundada v motivada a través de la 
Herramienta de Gestión de la Poiitica TIC, a más fardardentm de los 8 dlas hábiles...). 

h) De los Proyectos y10 Sistemas presentados por la SDSl asi como sus seguimientos, se 
encontró lo siguiente: 

Falta de observación al portafolio de proyectos de TIC presentados en 2016, debido a 
que carecen de información relevante. como son: Solicitud por parte del área usuaria, 
Notificación de Aceptación, Cierre del Proyecto, Responsable de dar Seguimiento, entre 
otros, lo antes mencionado cobra relevancia al tomar en consideración para la 

Clave: 020143. 

Clave del programa: 4.0.0. "Sistemas Institucionales". 

Recomendaciones 

Servidores Públicos responsables de atender. 

planeación estratégica de TIC lo establecido Articulo 5 del mencionado acuerdo aue establece ., 
"El Portafolio de Pmvectos de TIC se suietará al artículo anterioc" 

- No se encontró justificación. de aquellos proyectos que no muestran porcentaje de 



1 Riesgo. MR 

. 

201 7 (lncum~aendo lo esrablec do en los nbmerales 1 v 2. de Factores CriIicos, de, Prozeo miento 1 PE4 del MAAGTICSI obe a la lerra o.ce Dar seoAim8ento al avance de la Canera E,ecu~va de 1 

Hojas Nums. 5 . '  8 
Número de Auditoria: ~-,2017 
Número de Observación: 01 
Monto Fiscalizable: $ NiA 
Monto Fiscalizado: $ NIA . 
Monto por Aclarar: $ NIA 
Monto por Recuperar $ NIA 

S E C R E ~  DE 
IAFUNCION PÚBLICA 

/ Provectos de TIC. vreportarto trimestralmente a la Unidad, ~revla aprobación del titular de la UTIC ... 1 

QRGANO INTL.~MO DE CONTROL EN 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Clave: 020143. 
clave del programa: 4.0.0. "sistemas Institucionales". 

Recomendaciones 

Ente: / LICONSA, S.A DE C.V. / Sector: 1 Desarrollo Social. 

-- 

a m a r  trimesrralm~re al O~LDO de rraoaio para la d recaón de TIC sobre el c~m~l~m,ento en el ' 
avance ce ros prolecros obe conlorman la Carrera E,ec~tnva de Provecros de TIC 1 
No se encontró ev aencla de los reqLenmtenfos rea izados a los Centros ae Traoa.0, 

Área Auditada: 

1 sobre necesidades tecnológicas necesarias para su funcionamiento; sin embargo, la 
UTlC señala aue la única captación de necesidades es para consumibles de equipos 

Dirección de AdministracióniSubdirección de . Desarrollo de Sistemas 
Infomátiws, 

' informáticos (l'ncumplrendo lo establecido en e, n~meral2. oe  actores Crlricos. del Proceoirniento 1 
AOPl Establecer el mecanismo de oDeracion I mantenimienro de los s sremas a~licaciones. 

, nn( 
medida de lo p0sio.e , conlorme a las necesioades v rec'rsos de la UTlC nenamienlas 
tecnolóoicas para n o r h c J r c [ l c ! r b c a s  eri las tareas de la o~erac:ón asi como oara 
mondorear o1 estado v ooeracibn de los dsDosiri/os dentro de los itmlres aceprables. con la Ltialrdao 

Observación 
avances relevantes en los Informes Trimestrales y así como los que se reprogramaron en 

de arevenir fallas en la operación ... l. 
- Los Centros de Trabajo desconocen los procedimientos llevados a cabo por la SDSI, 

puesto aue no son integrados Dara determinar Iniciativas y Proyectos de TIC'S, 

i) Red 
La red institucional se encuentra segmentada en diferentes categorías de cableado 

i)estructurado, se han encontrado centros de datos con cableado estructurado de nivel 5, 
otros w n  cableado estructurado categoría nivel 6 lo que provoca una falta de 

, homologación que genera lentitud en la calidad del servicio; al Igual, los usuarios refieren 

- 
0 

, 

- -- JL~&..&] 
Luis Eduardo  Andrade  Montoya artínez Franco 

Auditor e a  de Auditoria Interna 

orientados a la ~ s t r a t e ~ i a - ~ i ~ i t a l  ~acional .  (Incumoliendo lo establecidoc?n el numeral 2. de 
Obietivos Es~ecíficos, del Proceso de Planeaclón Estratéoica IA del Proceso de Gobernanza del 
MAAGTlCSl aue a la letra dice: ... Prever oue la Institución cuente con una Cartera Ejecutiva de 
Provectos TIC, con el objeto de establecer lineas de acción en materia da TIC v su seauimiento, 
alineadas a los obietivos lnstituclonales. al Plan Nacional de Desarrollo 2013-2018. a íos Dmoramas 
sectoriales v espaciales aua resulten a~licables. así como al Decreto, el Proorama. las Bases de 
colaboración oue hava celebrado la Insiitución vlas llneas de acción de la EDN ... l. 

INFRAESTRUCTURA DE SERVICIOS INSTITUCIONALES. 

Proceso Administración de la  Operación (AOP) y Proceso de Administración de 
Servicios (ADS) 



Número de Auditoria: 02i2017 
Número de Observación: 
Monto Fiscalizable: 5 NiA 
Monto Fiscalizado: $ NiA 
Monto por Aclarar: $ NiA 
Monto por Recuperar 5 NiA 

i ' 

SFP 
SECRETARIA DE 

LA F U N C I ~ N  PÚBLICA 

QRGANO I A ,  LRNO DE CONTROL EN 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

- 

Ente: 1 LICONSA, S.A DE C.V. 1 Sector: 1 Desarrollo Social. 1 Clave: 020143. 

euuloos de tontera soporten preferentemente la versión 4 v 6 del omtocolo de internet.. .J. I 

Dirección de Administraci6niSubdirección de Desarrollo de Sistemas Area Auditada: 1 ,m6a-4 + 

O b S e ~ a c i ó n  
ausencia de mantenimiento preventivo y correctivo en la Red Institucional. Lo antes 
Señalado, es consecuencia de la falta de criterios, políticas y un censo con el número de 
usuarios de equipo de cómputo conectados a la red para la asignación del ancho de 
banda en los diferentes centros de trabajo y oficina central. ~IncumDliendo lo establecido en 
el articulo 11. Ca~itulo 111 "Politicas para la Estrateuia Dloital Nacional" del MAAGTlCSl oue a la letra 
dice: ... Con resoecto a las redes de telecomunicaciones. las Instituciones deberán observar lo 
siouiente: /V. Proporcionar las medidas necesarias oara el óotimo funcionamiento de los euuloos 
oue conforman la red de teleoresencia. considerando al menos equipos de conmutación de datos. 

y ,  di - 1) Telefonía 

clave del programa: 4.0.0. " ~ i ~ t ~ ~ ~ ~  ~ ~ ~ t i t ~ ~ i ~ ~ ~ l ~ ~ " .  

Recomendaciones 

analoga como recurso alterno; los aparatos telefónicos tienen capacidad de 100 Mbps y 1 . . .  . 
la red institucional tiene caoacidad de 1000 M b ~ s .  D ~ O V O C ~ ~ ~ O  lentitud en la calidad del 

U!' 

~ ~ . . .  
servicio de transmisión de' datos. (Incum~liendo lo establecido en el articulo 17, CaDltulo 111 
"Politicas para la Estrateuia Diuital Nacionar del MAAGTlCSl Que a la letra dice: ... Con resoecto a 
sistemas de comunicaciones unificadas de telefonia v video. las Instituciones deberán observar lo 
siquiente: l. Utilizar tecnolooia basada en ~mtocolo de internet v mecanismos de cifrado estdndar en 
las comunicaciones de voz v video, tanto en la media como en la señalización; 11. Utilizar marcación 
unificada, considerando en el dlsefio un máximo de ocho diuitos v la inteuraclón de las Instituciones 
que se encuentren aoruoadas a un mismo sector; 111. Establecer interconexión de sistemas de 
teiefonia entre Instituciones, que disminuya costos e incremente la seuuridad de las conversaciones, 
mediante la imolementación de sistemas de sesuridad de fmnfera especlficos oara comunicaciones 
de voz v video. v se aseuum el sooorte de trans-codificación de señalización entre diferentes ..' 
formatos de comunicación; VIII. Utilizar tecnolooias de oestión v monitoreo a fin de facilitar la , . 

' Fallas graduales en la telefonía institucional a causa de ausencia de mantenimiento 
'preventivo y correctivo, de o anterior se observa que o s  aparatos telefónicos son 

obsoletos y no existe proveedor en el mercado que de soporte técnico a los mismos; 
existen 29 centros de cómputo que presentan fallas de comunicación en la red telefónica 
IP. derivado de daños en servidores VCX lo aue conlleva a utilizar la red de telefonía 

Lucero Cantú Pereda 
Auditor Auditora 



.-. .' x, 

' ,~  Hojas Nums. 7 ;  i 8 
QRGAMO IMTC,,NQ DE CQMTRQL EN Número de Auditoria: bLd017 

LICQNSA, S.A. de C.V. Número de Observación: 01 

SFP Monto Fiscalizable: $ NIA 
Monto Fiscalizado: $ NIA 

SECREIAR~A DE Cédula de Observaciones Monto por Aclarar: $ NIA 
LA FUNCIÓN PÚBLICA Monto por Recuperar $ NIA 

Riesgo: MR 

Ente: 1 LICONSA, S.A DE C.V. / Sector: 1 Desarrollo Social. Clave: 020143. 
Dirección de. AdministraciónISubdirección de Desarrollo de Sistemas Clave del programa: 4.0.0. "Sistemas Institucionales". ÁreaAuditada: 
Infomáticos, 

Observación Recomendaciones 
im~lementación. ooeracidn y planeación de la caoacidad instalada de telefonía v video. 

k) Internet, correo y antivirus institucional 
Para obtener un mejor servicio tecnológico, se ha requerido internet alterno en los 
Centros de Trabajo de Aguascalientes, Baja California, Chiapas, Chihuahua, Guerrero, 
Nuevo León, Jalisco, Metropolitana Sur, Michoacán y Querétaro, lo anterior toma 
relevancia al evidenciar duplicidad de servicios y falta de Políticas de TICs, según se 
establece en el %y 
Productos en mateiia de Tecnoloqia de la información v comunicaciones" realizado en el segundo 
trimestre de 2015 de fecha de 15 de ~uiio; Respecto al correo electrónico institucional 
administrado por la empresa Axtel, S.A. de C.V., únicamente se proporcionó una carta 
compromiso de confidencialidad que se firmó al inicio de la prestación del servicio; sin 
embargo, no se cuenta con una política de confidencialidad para que al término de la 
prestación del servicio, sea entregado a la Entidad el total de los correos para que no se 
haga mal uso de los mismos; a su vez la evidencia documental proporcionada por la 
SDSl que avala pruebas de laboratorio para el antivirus que protege a los equipos 
arrendados, carece de fecha, descripción de los resultados obtenidos de las gráficas 
presentadas, así como la falta de transparencia para poder determinar en qué centro de 
traba.0 se mp ementaron aicnas pr~eoas. [lncum~liendo lo esrablecido en el ait:cdio 12. 
Ca~llulo 111 P~liricas oara .a Esrrareqa Dio,lal Nac;onal' del MAAGTICS que a la lerra dice: E n  
las conrrarac ones reiac~onadas con los servioos de Inrernet, las 1nst.uciones Ueoerdn Drever en las 

i convocatorias a la licitación Dública. en las invitaciones a cuando menos tres ~ersonas o las 1 

actividades duGe seiialan en el MAAGTiCSl oam el establecimiento de controles de seaundad de / - 
p~ 

la informacion v 11. En caso de ser necesarso la ~~stno~ción v balanceo oel lriifco para mas oe Jn 
enlace de lnremefconsideranoo dis~onibilidau. con1 dencialidad. cnr c da0 i, red~noaricia. ,. 

1) Centro de Datos 
Actualmente se tienen 37 centros de datos que siguen generando gastos en aire 
acondicionado v eneraia: oor falta de odimización Y mantenimiento preventivo y ~, . .  
correctivo a la red, lo que ayudaría a estos disminuyan. (l~cum~liendo lo ,,,' 
establecido en el articulo 13. Ca~itulo 111 "Politicas   ara la Estrategia Di~itai Nacionar del 

n 

- ~- .~ 
Lucero Cantú Pereda 

Auditor Auditora 
ar Martínez Franco 



1 SFP 
SECREXR~ DE 1 LA F U N C ~ ~ N  l'dBl.IC4 

I Hojas Nums. ' d.1 

1 Número de Observación: 01 1 
ORGANO ERNO DE CONTROL EN 

Monto Fiscalizable: 
Monto Fiscalizado: $ NIA 

Número de Auditoria: 0212017 

virtuales: ... l. 

Fundamento Legal: 

Cédula de Obsewaciones 

.Acuerdo por el que se modifican las Políticas y disposiciones Para la Estrategia Digital 
Nacional. en Materia de Tecnoloqias de la Información y Comunicaciones, y en la 

Monto por Aclarar $ NIA 
Monto por Recuperar $ NIA 
R~esgo MR 

/ Seguridad de la Información. 
- 

Manual Administrativo de Aolicación General en las Materias de Tecnologias de la 
Información y ~omunicaciones y de Seguridad de la Información. (M~~GTICSI ) .  
Publicado en el D.O.F. el 08-04-2014, Ultima reforma publicada D.O.F. 04-02-2016. 
Diaanostico Denominado "Evaluación de la Eficacia y eficiencia de los Procesos y 
~ro&.ctos en materia oe Tecno og'a de la nformación ~com~nicaciones'  realizado en e 
segunao tr mestre de 2016 oe fecha ae 15 ae ,LI o 



r, S.-. de C.V. 1 Número de Obcetvación: 2 

Cédula de Observaciones 

Monto Fiscalizable: NIA 
Monto Fiscalizado: NIA 
Monto por Aclarar: $ NIA 
Monto por Recuperar: $0.00 

p~ - - p~ -~ 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social 1 Clave: 020143 

Observación 

Interno de Control para su verificación. 

Establecer el SGSI. Formato AS1 F4 conforme lo establece el MAAGTICSI y de 

!- - 
f.,.> MAAGTICSI. Es de resaltar que en la información proporcionada el C. Luis 

CI? Armando Flores Herrera firma como encargado de la Subdirección de 

U1 Desarrollo de Sistemas Informáticos. PREVENTIVA: 

ión., que a la letra dice: 

Clave de programa y descripción de Auditoria: 4.0.0 Sistemas lnstitucionales rea Auditada: 

Recomendaciones 

2.- INOBSERVANCIA A LAS DISPOSICIONES LEGALES Y ADMINISTRATIVAS 
APLICABLES EN LA ESTRATEGIA DlGlTAL NACIONAL, EN MATERIA DE 
TECNOLOG~AS DE LA INFORMACIÓN Y COMUNICACIONES, REFERENTE A LA 
ADMINISTRACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN (ASI) Y OPERACIÓN 
DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACIÓN Y DEL ERlSC 
IADEC\ 

Dirección de Administración/Subdirección de Desarrollo de Sistemas 
Informáticos 

l 1 1 
CORRECTIVA 

La Dirección de Administración en coordinación con la Subdirección de 
Desarrollo de Sistemas Informáticos deberá presentar la evidencia que acredite 
las acciones siguientes: 



Órgano lntef  de Control en 
LICONSA, *.A. de C.V. 

Hojas Núms. 2  di^\ 8 
Número de Auditoria: 02/26, ' 
Número de Observación: 2 

Cédula de Obsewaciones 

seguridad de la infomiaclón. Dicho modelo deberá contar con un equipo de respuesta 
a incidentes de en TIC, de a lo que se sefia~a en MAAGTICSI. LOS controles de seguridad de la información ya implementados en la institución y 

que correspondan al SGSl deberán de integrarse al mismo. 

Monto Fiscalizable N/A 
Monto Fiscalizado NiA 
Monto por Aclarar 5 NiA 
Monto por Recuperar 5 O 00 

1 Riesgo: MR 

Y en el MAAGTICSI; apartado 1I.C. Proceso de Administración de la 
Seguridad de la Información (ASI); AS1 1 Establecer un modelo de gobierno Adicionalmente, el Órgano Interno de Control dará Seguimiento a la aplicación de 
de seguridad de la información., que a la letra dice: las medidas preventivas y correctivas, con la finalidad de verificar el cumplimiento 

de las mismas. 

Fecha de firma 

311ma1zo/2017 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social 

Designar al responsable de la seguridad de la información y establecer el grupo de 
trabajo encargado de la implementaclón y adopción del modelo de gobierno de 
seguridad de la lnformación en la Institución. 

2. El Catálogo de infraestruduras criticas entregado por el área auditada no 
cumple con lo establecido en el MAAGTICSI, ya que carece de objetivos, 
forma de operación del equipo, valoración de las. matrices de 
infraestructuras criticas y activos clave, parámetros de influencia, 
elaboración de matiices, identificación de las infraestruduras criticas (IC), y 
catálogo de IC. 

Lo anterior, contraviene lo establecido en el ACUERDO por el que se 
modifican las políticas y disposiciones para la Estrategia Digital Nacional, en 
materia de tecnologías de la información y comunicaciones, y en la de 
seguridad de la información., que a la letra dice: 

Arilculo 23. Las instituciones elaborarán su catálogo de infraestructuras de 
información esenciales y activos clave e identificarán, en su caso, las que tengan el 
carácter de infraestructuras criticas de lnformación. El catálogo deberá mantenerse 
actualizado a fin de faciiitar la definición de los controles que se requieran para Fecha c0mp0mis0 
protegerlas, en términos de lo previsto en el MAAGTlCSl 

~ u d i k  T w T  de Auditorfa Interna 

Area Auditada: 

Clave: 020143 
Clave de programa y descripción de Auditoría: 4.0.0 Sistemas InStituci~naleS 

Recomendaciones 

Dirección de Administración/Subdirección de Desarrollo de Sistemas 
Informáticos 

Aplicación General en dichas materias y se cumplan con los tiempos establecidos. 
D~ las y solicitudes que for,nule el área auditada, y de las acciones 
para el cumplimiento de las mismas se deberá informar a este Órgano Interno de 
Control, adjuntando las constancias que las acrediten, 

O b ~ e ~ a c i ó n  

Arficulo 22 Las Instituciones establecerán un modelo de gobierno de seguridad de la 
Información, el cual incluirá la designación del responsable de la seguridad de la 
información de la Institución y la constitución de un grupo estratégico de la seguridad 
de la información, que serán responsables de operar el sistema de gestión de 

- 



i \, órgano Internol. \Control en Hojas N Ú ~ S .  3 de ,R , 
, ?  Número de Auditoria: 02i2017 : ; 

LICONSA, s : ~ . ' ~ ~ , c . v .  Número de Observación: 2 

SFP' Monto Fiscalizable: NIA 
Monto Fiscalizado: 

>c< ,,*,,,,<CA "k 
NiA 

,A 8 UNCCIIX PUFI ich Monto por Aciarar: $ NiA Cédula de Observaciones Monto por Recuperar: $0.00 

1 Riesgo: MR 

Ente: / LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social 1 Clave: 020143 
Dirección de AdministracióniSubdirección de Desarrollo de Sistemas Clave de programa y descripción de  Auditoria: 4.0.0 Sistemas lnstitucionales 

Area Auditada: ,,,,,6,;,,, 

Observación Recomendaciones 

2 ldentifcarprocesos crlticos de la institución 
DE ATENDER 

3. Identificar las actividades criticas de los procesos criticas ya enlistados 
4. Identificar, a pariir de los procesos criticos identificados y enlistados en el factor 

crltico anterior, aquellos que se encuentren vinculados con la integridad, estabilidad y 
permanencia del Estado Mexicano, de acuerdo a lo que seflalan los arilculos 3 y 5 de 
la Ley de Seguridad Nacional. En caso de no identificarse este tipo de procesos 
criticos, no será necesario atender los factores criticos 5 al 14 siguientes, debiendo 
iniciarla actividadASI5. 

5. Identificar los activos de infonnación involucrados en los procesos de Seguridad 

6. Efectuar la valoración de los activos de información, en téninos de la posible 
pérdida de su confidencialldad, integridad o disponibilidad, para identificar aquellos 
que deban considerarse como activos de infonación clave y registrar los resultados 
de la valoración efectuada, mediante matrices de infraestructuras de información 
esenciales y/o criticas con respecto de sus activos clave. 

7 Utilizar como parámetros para identif~ar la cnticdad de una infraestructura, los !pos 
de impacto potencial que podrían ocurrir ante la presentación de un incidente. Estos 
se deberán representar mediante matrices de Impacto. 

8. Determinar el nivel de criticidad de cada Infraestructura mediante la identificación de 
su interdependencia y el nivel de impacto que tenga con cada una de las 
infmestructuras con las que se relacione. 

9. Revisar los resultados obtenidos en los factores crlticos anteriores. 
10. Vefificar los resultados obtenidos en los factores anteriores, por el equipo de 

trabajo y constatar que las infraestructuras de información esenciales y/o criticas 
que se hubieren identificado efectivamente tengan ese carácter 

11. Elaborar el catálogo de infraestructuras de información esenciales y/o criticas, con 
base en la información verificada en el factor critico anterlor. 

12. Presentar a la aprobación del titular de la Institución, el catálogo de infraestructuras 
de información esenciales y/o crlticas. 

13. Asegurarse de que se observe lo establecido en la Ley de Seguridad Nacional, en 
la Ley Federal de Transparencia y Acceso a la Información Pública 
Gubernamental, su Reglamentg y demás disposiciones aplicables, para la 

\ \  \m 
José Antonio 6 l a n o  

Jefe d e  Depa"im%to .- T i t  ar A ea d e  Auditoria Interna 



3. Del desarrollo del "Análisis de Riesgos", proporcionado por el área auditada se 
determinó que este no cuenta con: las directrices de administración de 
riesgos; integración del equipo de trabajo de análisis de riesgos; identificación 
de amenazas y evaluación de escenarios de riesgos; análisis del costo 
beneficio de controles de seguridad; resultados del análisis de riesgos y10 su 
actualización;' programa de mitigación de riesgos; programa de contingencia 
de riesgos; programa de Implementación para el manejo de riesgos; catálogo 
de amenazas base; guía de identificación y evaluación de escenarios de 
riesgo, que permitan identificar, evaluar, atender y monitorear los riesgos. 

Hojas Núms. 4 . y--\ 8 
Número de Auditoria: 0212L. 
Número de Observación: 2 
Monto Fiscalizable: NIA 
Monto Fiscalizado: NiA 
Monto por Aclarar: $ NIA . 
Monto por Recuperar: $0.00 
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Lo anterior, contraviene lo establecido en el ACUERDO por el que se 
modifican las politicas y disposiciones para la Estrategia Digital Nacional, en 
materia de tecnologías de la información y comunicaciones, y en la de 
seguridad de la información., que a la letra dice: 

Órgano Inter-) de Control en 
LICONSA, &.A. de C.V. 

Cédula de Observaciones 

Clave: 020143 
Clave de programa y descripción de Auditoria: 4.0.0 Sistemas InStitucionaleS 

Recomendaciones 

Ente: / LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social 

Afticulo 24. Las hstituciones desarrollarán un análisis de riesgos, que identifique, 
clasifique y priorice los mismos de acuerdo a su impacto en los procesos y servicios en 
la Institución. 

Area Auditada: 

En aq~ellos casos en qbe las InsLiuciones ~mpiemenren 'na metodologia distnta a la 
esrablecoa cn e! MAAGTiCS para llevar a caoo el orado anái!sis de r,esgos. esra Será 

Dirección de AdministracióniSubdirección de Desarrollo de Sistemas 
Informáticos 

valida para los efectos del presente Manual, siempre que contemple todos los 
elementos incluidos en los factores crft~cos de la actividad AS1 5 

Observación 

Y en el MAAGTICSI, apartado AS1 5 Elaborar el análisis de riesgos, 
numerales 1 , 2 , 3 , 4 , 5 , 6 ,  7,8,9, 10, 11, 12, 13, 14, 16, 1 7 q u e a l a l e t r a  
dicen: 

Identificar, clasificar y priorizar los riesgos para evaluar su impacto sobre los procesos y 
los servicios de la Institución, de manera que se obtengan las matrices de andlisis de, 
riesgos. 



SFP 
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Órgano Interno, ' )Control en 
LICONCA, S.H. de C.V. 

Cédula de Observaciones 

Número de Auditoria: 02i2017 
Número de Observación: 2 
Monto Fiscalizable: 
Monto Fiscalizado: 
Monto por Aclarar: $ NiA 
Monto por Recuperar: $0.00 

1 Riesgo: MR 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: / Desarrollo Social 1 Clave: 020143 
Dirección de Administración/Subdirección de Desarrollo de Sistemas Clave de programa y descripción de Auditoria: 4.0.0 Sistemas Institucionales 

Area Auditada: Informaticos 

Recomendaciones 1 

7 Efectuar la identifcación y evaluación de escenarios de riesgo, evaluando aquellos 
que se identifiquen y registrando los resuitados obtenidos, considerando los datos 
recopilados en los factores criticos anteriores 

8. Elaborar el anáiisis del costo-beneficio de controles de seguridad 
9. Elaborar el "Documento de resuitados del análisis de riesgos" 
10. Obtener del grupo estratégico de seguridad de la información, la aprobación del 

"Documento de resuitados del anáiisis de riesgos" y enviarlo a los responsables de 
los procesos en las diversas áreas y unidades administrativas de la Institución para 
su revisión 

11. Seleccionar de entre los controles recomendados por el grupo estratégico de 
seguridad de la información, contenidos en el "Documento de resuliados del 
análisis de riesgos': aquéllos a impiementar de acuerdo a las capacidades y 
recursos de las áreas y unidades administrativas invoiucradas. 

12. Justificar ante el grupo estratégico de seguridad de la información las razones por 
las cuales existan controles recomendados no seleccionados. 

13. Elaborar, e integrar en el "Documento de resuitados del anáiisis de riesgos'; el 
programa de implementación para ei manejo de riesgos, de acuerdo a los 
resultados de la selección efectuada conforme al factor critico 11 de esta actividad. 
Dicho programa debed incluir la asignacidn de responsables de la impiementacián 
de cada control, Integrando éstas al "Documento de resuitados del análisis de 
riesgos" y los datos necesarios para su implementación, as; como documentarse 
conjuntamente con la impiementación de las acciones y controles del SGSI. 

14. En el programa de impiementación para el manejo de riesgos se deberá establecer 
un responsable de la impiementación de cada uno de los riesgos a manejar. 

15. Obtener del grupo estratégico de seguridad de la información la aprobación del 
programa de impiementación elaborado y veriiicar su adecuada Integración con las 
demás actividades de impiementación o mejora de los controles de seguridad y las 
acciones del SGSl 

16. Cuidar que el anáiisis de riesgos se realice o actualice conforme a los factores 
criticos de esta actividad, al menos una vez al ano, o bien, en caso de un cambio 
en los procesos, activos de información o cuando se detecte una nueva amenaza o 
vulnerabilidad a ia seguridad de la información y/o los activos de TIC que la 
soportan. 

17. Asegurar que se ejecuten los factores criticos integralmente y se obtengan los 
productos de esta actividad debidamente actualizados. Asimismo, se documente la 
mejora continua que resulte necesaria, derivada del factor critico anterior. 
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Control que el  (SGSI), actualmente se encuentra en proceso de elaboración. 
Provocando que con la falta de implementación del SGSI la institución no 
cuente con una metodologia para el control v clasificación de activos. 
dirección de operaciones, po¡íti& de seguridad, evaluación de riesgos internos 
y a terceros para el desarrollo y mantenimiento de sistemas y dirección de 
planes de contingencia. 

órgano inte(.) de Control en 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Clave: 020143 
Clave de programa y descripción de Auditoria: 4.0.0 Sistemas lnstitucionales 

Recomendac iones  

Ente: 1 LICONSA, S.A. de  C.V. 1 Sector: 1 Desarrollo Social 

Lo anterior, contraviene lo establecido en el MAAGTICSI; apartado AS1 6 
Integrar al SGSI los controles minimos de seguridad de la información que a 
la letra dice: 

Hojas N Ú ~ S .  6 ' \  8 

Número de Auditorla: 0212i. ' 
Número de Observación: 2 
Monto Fiscalizable: NIA 
Monto Fiscalizado: NIA 
Monto por Aclarar: $ NIA 
Monto por Recuperar: $0.00 

Área Auditada: 

l Del n r os coniroes de seg.r oao necesar os para salvagdaroar los actwos de T C y 
TO os amivos de niotmación 1 las nfraestr~m-ras oe nformacón esenc aes oe la 

Dirección de Administración/Subdirección de Desarrollo de Sistemas 
Informáticos 

I Institución y, en su caso, las criticas, proporcionales a su valor e importancia, I 

O b ~ e ~ a c i ó n  

2. Documentar los controles determinados confome al factor critico anterior, 
incluyendo su definición detallada e integrarlos al documento de definición del 
SGSI y elaborar canjuntamente con los responsables de los procesos 
institucionales involucrados, el programa de implementación del SGSI e integrarlo 
al mismo documento. El Droarama de imolementación deberá incluir el nombre del 
responsable de la implerieniación de cada uno de los controles de seguridad del 
SGSI que se hayan establecido 

I Y décimo. Transitorio, que a la letra dice: I 
Las Instituciones deberán remitir a la Unidad, en un plazo de 30 dias hábiles, a partir 
de la entrada en vigor del presente Acuerdo, un proyecto de implementación del 
MAAGTICSI, el cual contendrá cuando menos, objetivo, cronograrna, actividades, 
puntos de control, duración, responsables, consideraciones de administración de 
riesgos, fecha de inicio y conclusión ... El inicio de la implementación del MAAGTICSI 
será a partir del día hhbil siguiente de la entrada en vigor del presente Acuerdo, y su 
conclusión deberá realizarse como máximo a los 160 dias habiles sisuientes. Al 
termino de dicho plazo deberán encontrarse en operación la totalidad de 6s  procesos 
establecidos en el MAAGTICSI 

Proceso de Operación de  los Controles de  Seguridad de  l a  Información y del 
ERICS. (OPEC) 

i / 

Jefe de depar tamenio  

// 

a de Auditoria Interna 



Cédula de ~bservaciones 
Monto por Aclarar $ NIA 
Monto por Recuperar $ 0  00 

Hojas N Ú ~ S .  7 de R 
Número de Auditoria: 0212017 ( i 
Número de Obse~ación: 2 
Monto Fiscalizable: NIA 
Manta Fiscalizado: NIA 

/ ‘a 
i órgano Interno, '7, Control en 

Lo anterior, contraviene l? establecido en el MAAGTICSI, apartado 1II.D. 
PROCESO DE OPERACION DE LOS CONTROLES DE SEGURIDAD DE 
LA INFORMACIÓN Y DEL ERISC (OPEC). que a la letra dice 

LICONSA, ,S.,. de C.V. 
SFP 

/ Riesgo: MR 1 

OPEC ? 
1. Asignar a un servidorpúblico que será responsable de supervisar que los responsables 

de implementar controles de seguridad del SGSI y controles para el manejo de riesgos, 
lleven a cabo su tarea en tiempo y forma, con apego a la definición del control de 
seguridad correspondiente. 
2. Comunicar la asignación a todos los involucrados. 

3. Mantener actualizada la información del "Documento de resultados del análisis de 
riesgos y el programa de implementación del SGSI, incluyendo su avance 

Clave: 020143 
Clave de programe y descripción de Auditoria: 4.0.0 Sistemas lnstitucionales 

Recomendaciones 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: / Desarrollo Social 

OPEC 2 
1. Establecer las reglas de operación del ERISC, en las que se preverán los mecanismos 

de coordinación del ERISC al Interior de la Institución o con otros ERISC u 
organizaciones externas, en concordancia con la directriz rectora de respuesta a 
incidentes 

Area Auditada: 

2. Elaborar. de acuerdo a lo establecido en la directriz rectora de respuesta a incidentes, la 1 

Dirección de AdministraciÓnlSubdirección de Desarrollo de Sistemas 
Informáticos 

- ~ 

g.ia técn;ca de atencon a ~ncidenres, de acueroo a .a crticidadde los aciivos de Tic ' 
afeclauos. consnderanoo en su elaboración al menos los s guicnles apariaoos 

Obse~ación 

DAfSDSl/LAFH/025/2017 del 27 de febrero de 2017, comunicó a este órgano 
Interno de Control, que no cuenta con la evidencia documental de los 
controles de seguridad implementados y que actualmente se encuentra en 
proceso de elaboración de las reglas de operación del ERlCS y la Guía 
Técnica. 



Cédula de Observaciones 

d-\ 

' , , 

Monto por Aclarar: $ NIA 
Monto wor Recuwerar: $ 0.00 

órgano Inter. .i de Control en 
LICONSA, :.A. de C.V. 

FUNDAMENTO LEGAL: l 

Hojas N Ú ~ S .  8 d -  '\ 8 
Número de Auditoria: 0212L i 
Número de Observación: 2 
Monto Fiscalizable: NIA 
Monto Fiscalizado: NIA 

Acuerdo por el que se modifican las políticas y disposiciones para la Estrategia Digital 
Nacional, en materia de tecnologías de la información y comunicaciones, y en la de 
seguridad de la información. 
Capítulo IV ;Disposiciones generales para la seguridad de la información; Sección 1; 
Seguridad de la información 

Clave: 020143 
Clave de programa y descripción de Auditoría: 4.0.0 Sistemas lnstitucionales 

Recomendaciones 

Ente: 1 LICONSA, S.A. deC.V. 1 Sector: 1 Desarrollo Social 

1 Transitorio del ACUERDO l 

intrusiones (delitos o abusos) a la infraestructura de TIC, tampoco estableció o diseiió 
los control de seguridad en los equipos del ambiente operativo y de comunicaciones de 
la institución, para identificar intentos de ataques o de explotación de vulnerabilidades. 
no implemento controles para la elaboración y conservación de bitácoras de seguridad, 
mecanismos para asegurar que los sistemas y aplicativos para desplegar los servicios 
de TIC que se desarrollen o adquieran, así como no se tenga identificados y 
clasificados los riesgos para evaluar su impacto sobre los procesos y servicios de la 
institución y al no implementar el SGSl provoca que la institución no cuente con los 
beneficios de una estructura e inversión adecuada, controles y clasificación de activos, 
dirección de operación y comunicación, políticas de seguridad, evaluación de riesgos 
internos, desarrollo y mantenimiento de sistemas y dirección de planes de contingencia. 

Area Auditada: 

Manual Administrativo de Aplicación General en las Materias de Tecnologías de la 
Información y Comunicaciones y de Seguridad de la Información. (MAAGTICSI). 
1I.C. Proceso de Administración de la Seguridad de la Información (ASI). 

Dirección de Administraci6nlSubdirección de Desarrollo de Sistemas 
Informáticos 

1II.D. Proceso de Operación de los ~o i t r o l es  de Seguridad de la información y del 
ERlSC (OPEC). 

Observación 

Acuerdo publicado en el Diario Oficial de la Federación el 08 de mayo de 2014 última 
reforma publicada DOF 04-02-2016 
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LICONSA, S.A. de C.V. 

Cédula de Observaciones 

~~ ~ 

Número de Observación: 03 
Monto Fiscalizable: $ NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto Dor RecuDerar: $ NIA 

PROVEEDORES (APRO 1) DE LOS CONTRATOS PSG1419912013 "SERVICIO DE 
CONDUCCI~N DE SEÑALES. INTERNET. SEGURIDAD PERIMETRAL Y CORREO El Director de Administración en coordinación con el Subdirector de Desarrollo de 

~, 1 Riesgo: MR 

-~ 

ELECTRÓNICO ADMINISTRÁDO~ CON i.A EMPRESA AXTEL, S.A.B. DE C.V. Y Sistemas Informáticos, deberán presentarla evidencia que acredite las acciones 
PSG1309712013 POR CONCEPTO DE "APROVISIONAMIENTO DE EQUIPO DE siguientes: 
CÓMPUTO 'PERSONAL" CON LA EMPRESA CEPRA. S.A. DE C.V., PARA EL 
EJERCICIO 2016. 1. De los contratos PSG/4199/2013 "Servicio de conducción de señales, 

internet, seguridad perimetral y correo electrónico administrado" celebrado 
De un total de 6 contratos y 2 convenios modificatorios, se revisaron 2 contratos con con Axiel y PSG/309712013 "Aprovisionamiento de equipo de cómputo 
sus respectivos convenios modlficatorios celebrados con las empresas AXTEL, personal" celebrado con CEPRA deberá apegarse a lo que establece el 
S.A.B. de C.V. para la contratación de los servicios de conducción de seiiales, MAAGTlCSl en el llenado del APRO F1, con la finalidad de que sea un 
internet, seguridad perimetral y correo electrónico administrado y CEPRA, S.A. de C.V. mecanismo que permita verificar el cumplimiento de las obligaciones 
por la prestación de Servicio de Aprovisionamiento de Equipo de cómputo personal, de contractuales como sigue: 
la siguiente manera: 

Proceso 1 
Del análisis a la documentación proporcionada por la Dirección de Administración a. Totalidad de las obligaciones asumidas por el proveedor. 
correspondiente a los procesos para el cumplimiento de las obligaciones contractuales b. Supuestos en los que se aplicaran penalizaciones al proveedor 
que de acuerdo al Manual Administrativo de Aplicación General en las Materias de c. Fechas de entregas de los bienes o de prestación de Servicios ylc 
Tecnologias de la Información y Comunicaciones y de Seguridad de la Información calendarios de entrega. 
(MAAGTICSI), la Subdirección de Desarrollo de Sistemas Informáticos debe apegarse d. Datos del enlace y10 enlaces responsables designados por el 
para el tema de los contratos, en el proceso denominado "ADMINISTRACIÓN DE proveedor 
PROVEEDORES" (APRO FI), el cual no contempla los procesos tal como lo Indica el 
MAAGTlCSl que debe servir de base para el seguimiento y asi detectar los factores Proceso 2 
críticos que se pueden presentar durante la vigencia de los contratos incumpliendo lo a. El avance de los compromisos y actividades del proveedor sea de 
siguiente: conformidad al contrato. 

b. Los avances del proveedor y desempeíio al que está obligado 
1. El seguimiento a la verificación del cumplimiento de las obligaciones c. Identificación de los incumplimientos del proveedor y las penas 

asumidas por el proveedor en el contrato. 
acciones de mitigación, fecha de cumplimiento, detalle por Centro 
de Trabajo, descripción del incidente y responsable. 

Clave: 020143. 
Clave de programa y descripción de la Auditoria: 
4.0.0. "Sistemas institucionales". 

Recomendaciones 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: / Desarrollo Social. 

13.- INCUMPLIMIENTO EN EL PROCESO DE ADMINISTRACIÓN DE 1 CORRECTIVAS: 

Área Auditada: Dirección de Administración/Subdirección de Desarrollo de Sistemas 
Informáticos, 

O b ~ e ~ a c i ó n  
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Órgano ~ntelc-') de Control en 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Clave: 020143. 
Clave de programa y descripción de la Auditoría: 
4.0.0. "Sistemas Institucionales". 

1 Recomendaciones 

de TIC han sido retirados al finiquitarse el contrato. 
b) Actualizar el reporte de avance sobre el cumplimiento del contrato con la 

información final y comunicar cualquier incidente o desviación que se 
detecte a las áreas correspondientes a efecto de dar por concluidas las 
obligaciones contractuales en términos de las disposiciones aplicables. 

PREVENTIVAS: 

El Director de Administración deberd instruir a la Subdirección de Desarrollo de 
Sistemas Informáticos, para que en lo sucesivo se apegue a lo establecido en el 
MAAGTICSI, así como realice lo siguiente: 

Dar a conocer a las áreas de informática de los Centros de Trabajo los 3 
mecanismos del proceso de administración de proveedores a fin de que le 
den seguimiento a los Contralos, lo que permitirá Contar con más elementos 
del desempeño del proveedor a nivel nacional para la toma de decisiones. 

e Incluir las penalizaciones por centro de trabajo, los hallazgos de los contratos 
y la distribución mensual de los equipos dentro del formato "APRO. 

i Realizar oeriádicamente las mediciones corresoondientes de acuerdo al 

Ente: / LICONSA, S.A. de C.V. / Sector: 1 Desarrollo Social. 

comunicaciones y en la seguridad de la información, asi como establecer el  anual 
Administrativo de aplicación General en dichas materias, contenido en su anexo único que serdn 
de obsewencia obligatoria en la Administración Pública Federal y en la Procuradurla General de 
la República". 

Y del MAAGTICSI: 
Reglas Generales numerales: 

Hojas Núms. 3 
Número de Auditorla: 0 ~ ~ 0 1 7 .  
Número de Observación: 03 
Monto Fiscalizable: $ NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NiA 
Monto por Recuperar: $ NlA 
Riesgo: MR 

Área Auditada: 

indicado; denominado "APRO" 
puntualizar los supuestos en los que se aplicaran las penalizaciones y,o 
deductivas y hacer la descripción de la incidencia a fin de darle el 
seguimiento correspondiente. 

Artlculo3.- "La aplicación de las politicas y disposiciones contenidas en el presente Acuem'o y su 
Anexo Unico, corresponde a los Titulares de las unidades administrativas o rireas responsables 
de las TIC en las Instituciones, asicomo a los servidores públicos cuyas atribuciones o funciones 
estén relacionadas con la planeación, contratacibn y administración de bienes y servicios de TIC 
y con le seguridad de la información". 

María Antonieta Guerra Flores 
Auditor 

Dirección de AdministraciónlSubdirección de Desarrollo de Sistemas 
Informáticos, 

~ e i o r t a r  ante la  unción Pública el cumplimiento de la administración de los 
contratos registrando este proceso en la herramienta "Política de la Gestión 
de la TIC.' 

De las comunicaciones v solicitudes aue formule el área auditada. v de las acciones 

de asegurar que 

Observación 

4. Los criterios para determinar deductivas no son claros, toda vez que se 
aplicaron sobre un mismo concepto, en el caso de Axiel dice "No cumple 
con el 100% de disponibilidad de servicio MPLS y en el caso de CEPRA 
dice "por incidentes, no explican cómo determinan el monto de las 
mismas, lo que refleja falta de seguimiento y supervisión por parte del 
administrador del contrato reflejándose en el total de deductivas 
aplicadas como sigue: 

~ ~ ~ . . ~  ~ ...... ~. . .~. . .  -~ ..... ~ 

~ ~ 6 1 . ! 9 ! 5 0 9  11 3!,151.01 1- , cWPJ, zo328,e-i.88 l 22!?5542, ! . . .  ~ . .  . .,... .,. ... . ..... .... . ., 

Lo anterior contraviene lo establecido en el ACUERDO por el que se modifican las politicas 
y disposiciones para la Estrategia Dlgitel Nacional, en materia de tecnologias de la información y 
comunicaciones, y en la de seguridad de la información que a la letra dice: 

Afficulo 1 primer párrafo que a la letra dice: "El presente Acuem'o tiene por objeto emitir politicas 
Y disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de la hformación Y 

para el cumplimiento de las mismas'se deberá informar a este 6'rgano Interno de 
Control, afjuntando las constancias documentales que 1% acrediten. 



Órgano Interno 'Control en 
LICONSA, S.A. de C.V. 

Cédula de Observaciones 

Hojas Núms. 3 de,", 
Número de Auditoria: 0212L : 

Número de Observación: 03 
Monto Fiscalizabíe: . $ NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto por Recuperar: $ NIA 

Clave: 020143. 
Clave de programa y descripción de la Auditoría: 
4.0.0. "Sistemas Institucionales". 

Ente: 1 LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social. 

Área Auditada: Dirección de Administraci6n/Subdirección de Desarrollo de Sistemas 
Informáticos, 

O b s e ~ a c i 6 n  Recomendaciones 

Reglas Generales. 
2. El Responsable de cada proceso de este Manual, debe asegurar que se cumplan las 

actividades, factores crltlcos y Reglas que lo constituyan. 

Capitulo 111. B Procesos de Entrega; Actividad del Proceso APROI Generar lista de 
verifcacldn de obligaciones: Descripción "Elaborar una lista de verificación conforme 
al confrafo celebrado, que sirva como base para dar seguimiento al desamllo de /as 
obligaciones pactadas". 
Monitorear el avance y desempeño del proveedor "Verificar que el avance de los 
compromisos y actividades del proveedor, se realicen como se especifica en el 
contrato". 
Apoyo para la verificación del cumplimiento de las obligaciones de los contratos. 
Coadyuvar con el área req~uirente, el área t6cnlca y/o el administrador del contrato, 
para cormborar que el proveedor de cada contrato, cumpla con las obligaciones 

Fecha de Firma 

31/03/2017 

Fecha Compromiso 

08/06/2017 

estipuladas en el mismo. Servidores públicos r les de atender 

FUNDAMENTO LEGAL: 

Acuerdo por el que se modifican las Políticas y disposiciones Para la 
Estrategia Digital Nacional, en Materia de Tecnologías de la Información y 
Comunicaciones, y en la Seguridad de la Información. ; así como el Manual 
Administrativo de Aplicación General en las Materias de Tecnologías de la 

+ - Información y Comunicaciones y de Seguridad de la Información, Acuerdo 
L,> publicado en el Diario Oficial de la Federación el 08 de mayo de 2014, Ultima 
F reforma publicada DOF 04-02-2016 
G ' 

Reglas Generales numerales: 

1. El Titular de la UTlC es el responsable de asegurar que se cumplan las 
presentes Reglas Generales. Encargado de la Subdirecci istemas Informáticos. 

2. El Responsable de cada proceso de este Manual, debe asegurar que se 
cumplan las actividades, factores críticos y Reglas que lo constituyan. \ \ 





LICONSA, S.A. de C.V. 

Cédula de Obsewaciones 

m) órgano internó ) Control en 
Número de Observación: 04 
Monto Fiscalizable' $ NIA 
Monto Fiscalizado: $ NIA 
Monto por Aclarar: $ NIA 
Monto Dor Recu~erar :  $ NIA 

Hojas Número Núms. de Auditoria: 0212 1 de-?, j. 

1 Riesgo: MR 

/ Ente. 1 LICONSA, S.A. de C.V. 1 Sector: 1 Desarrollo Social. / Clave: 020143. 1 
I , 1 I 

Dirección de Administración.- Subdirección de Desarrollo de Clave de programa y descripción de la Auditoria: 
Área 1 sistemas lnformáticos. 4.0.0. "Sistemas Institucionales". 

Observación Recomendaciones 

4.- INCONSISTENCIAS DETERMINADAS EN LOS PAGOS REALIZADOS POR CORRECTIVAS: 
CONCEPTO DE ARRENDAMIENTO DE BIENES DEL CONTRATO 
PSG1309712013, "APROVISIONAMIENTO DE EQUIPO DE CÓMPUTO El Director de Administración en coordinación con el Subdirector de Desarrollo de 
PERSONAL". Sistemas Informáticos, deberán presentar la evidencia documental que acredite las 

acciones siguientes: 
De la revisión a los pagos por concepto de arrendamiento de bienes de la empresa 
Centro de Productividad Avanzada, S.A. de C.V., y a la distribución a los centros de 1. Deberán presentar los resúmenes de facturación (desglose de la distribución de 
trabajo incluyendo oficina central de LICONSA, S.A. de C.V., durante el periodo equipos por centro de trabajo) de los meses revisados. 
comprendido del 21 de agosto del 2013 al 20 de marzo del 2017, se determinó lo 2. Deberán presentar los resguardos debidamente requisitados de los equipos que 
siguiente: a la fecha se tienen distribuidos a nivel nacional. 

3. Presentar una conciliación de los equipos arrendados mensualmente contra el 
1. Del análisis efectuado en forma aleatoria de 4 pagos correspondientes a los número de usuarios de LICONSA a nivel nacional. 

meses de diciembre de 2015, febrero, mayo y noviembre de 2016, al 
proveedor Centro de Productividad Avanzada, S.A. de C.V., "CEPRA", por la PREVENTIVAS: 
cantidad global de $7'869,345.13 importe sin IVA, por concepto de 
"Aprovisionamiento de equipo de cómputo", se observó que en la El Director de Administración en coordinación con el Subdirector de Desarrollo de 
administración de y seguimiento a los pagos del contrato no se anexa el Sistemas Informáticos, deberán presentar la evidencia que acredite las acciones 
resumen de facturación (desglose de la distribución de equipos por centro de siguientes: 
trabajo), dicho desglose es el soporte documental señalado en la factura del 
gasto por parte del proveedor, por lo antes mencionado se determinó que los Instruir al personal encargado de administrar la distribución del equipo arrendado al 
pagos al proveedor no se encuentran debidamente soportados de proveedor que resulte adjudicado, para que mejoren el control de equipos que les 
conformidad con la normatividad aplicable. permita conocer la situación en tiempo real del estado que guarda la distribución de 

los equipos en los Centros de Trabajo incluido Oficina Central. 
2. En el requerimiento de información con oficio AA1/027/2017 con fecha del 14 

de febrero de 2017 se solicitó al área auditada en el numeral 3 de dicho De las comunicaciones y solicitudes que formule el área auditada, y de las acciones 
oficio "Entrega inicial a los centros de trabajo del equipo arrendado a para el cumplimiento de las mismas se deberá informar a este órgano Interno de 
Centros de Productividad Avanzada (CEPRA) y el estatus al mes de Control, adjuntando las constancias documentales que las acrediten. 
diciembre de 2016' De lo anterior se entregaron 18 carpetas de "Entrega 
inicial" y por lo que respecta al "estatus al mes de diciembre de 2016" no se Adicionalmente, el órgano Interno de Control dará seguimiento a la aplicación de las 
hizo llegar información en la respuesta a dicha solicitud. Por otra parte se medidas preventivas, con la finalidad de verificar el c plimiento de las mismas 
nos informó en la confronta con el área que los resguardos actualmente los 
tiene la e f l a  CEPRA. . . \  .A -b 

V 

4 s  Victoria Zarate 
Auditor 



1 Riesgo: MR 
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Órgano 1nteiF )de Control en 
LICONSA, S.A. de C.V. 

Cédula de Obsewaciones 

Ente: 

Área 

FUNDAMENTO LEGAL: 

Hojas Núms. 2,' , 2  
Número de Auditorla: 0- d17. 
Número de Obse~ac ión :  04 
Monto Fiscalizable: 
Monto Fiscalizado: 

5 5 NIA -1 
Monto por Aclarar: 5 NIA 
Monto por Recuperar: 5 NiA 

Observación 

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, 
Artículo 66 fracción III. 

LICONSA, S.A. de C.V. 

Recomendaciones 

Políticas de Operación del Uso y Manejo del Sistema de Pólizas Contables, Clave 
VST-DFP-PL-015, Capitulo IX De Operación del Uso y Manejo del Sistema de 
Pólizas Contables Numeral 2 inciso b).- Pólizas de Egresos fracción copia 2.- Párrafo 
cuarto. 

Contrato número PSG/3092/2013 de fecha 03 de octubre de 2013, clausulas Décima 
Segunda.- Verificación de los servicios; y Décima. Séptima.- Periodo de 
Implementación. 

. . 

Sector: 

Fecha de Firma 

31 de marzo de 201 7 

Dirección de Administración.- Subdirección de Desarrollo de 
sistemas lnformáticos. 

Fecha Compromiso 

Clave de programa y descripción de la Auditoria: 
4.0.0. "Sistemas Institucionales". 

Desarrollo Social. 

08 de iunio de 2017 

Clave: 020143. 


