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Recomendaciones

APLICABLES EN EL ACUERDO ' DE LA ESTRATEGIA DIGITAL NACIONAL, EN
MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES AS| COMO
EN SU ANEXO UNICO. |

Con hase en las atribuciones de! drea auditada descritas en el "ACUERDG por el que se
modifican las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de ta informacion y comunicaciones; y en la de seguridad de ia informacién, asi
como el Manual Administrativo de Aplicacién General en dichas materias” en su Ultima
actualizacién publicada el 4 de febrero de 2016 y del andlisis realizado a la informacion
proporcionada por la Subdireccion Desarrolle de Sistemas Informaticos (SDS)) adscrita a la
Direccion de Administracion y establecida en el "Articulo 2" del acuerdo en comento,
denominada como UTIC (la Unidad de Tecnologias de Informacion y Comunicaciones o
drea responsables de las TIC en la Institucién), se determind que el area auditada ha
omitido la implementacion de los siguientes articulos del decreto: '

a)"Ariculo 1.- £] presente Acuerdo tiene gor objeto emilir politicas y disposiciones para la Estrateqia
Digital Nagiongl, en materia de tecnologfas de la informacion v comunicaciones, v en la de segiridad
de Jg_informacion, asi como establecer el Manual Administrafivo de Aplicacién General en dichas
materias, contenido en su Anexc Unico, que sersn dg observancia obligatoria en la Administracién
Puiblica Federal v en Ja Procuraduria General de la Repipiica.” Del citado articulo el &rea
auditada ha omitido la observancia obligatoria a las politicas y disposiciones para la
#.;,‘Estrategia Digital Nacional, en materia de fecnologias de  [a informacidn vy
" ‘Comunicaciones, v en la de seguridad de la informacién, debido a que del analisis
efectuado a la informacion proporcionada por el 4rea auditada, se observa que si bien se
cuenta con mecanismos de control que facilitan la operacidén de la institucién, se ha
prescindido de la implementacion de las fechas compromiso, politicas y procesos gue se
establecen en el MAAGTICS.

b):Articulo 3.- La aplicacitn de las polftigas v disposiciones contenidas en ef presente Acuerdo y su
Anexo Unico. corresponde a los Tifulares de las unidades gdministrafivas o dreas responsables de
las TIC en Igs instituciones, asl como a Ios servidores pUblicos cuyas atribuciones o funciones estén
relagionadas con la planeacidn, contratagion v adminisfracidn de bienes v servicios de TIC y con la
sequridad de_ia_jnformacion.” El drea auditada no proporcioné el nombramiento oficial del
|__encargado de ia Subdireccién de Desarrollo de Sistemas Informaticos como responsable

1.- INOBSERVANCIA A LAS DISPOSICIONES LEGALES Y ADMINISTRATIVAS

La Direccion de Administracion deberad presentar la evidencia que acredite las
siguientes acciones: )

CORRECTIVA -

a)Solicitar a la SDS! implementar la oficina de proyectos con la finalidad de
abatir el rezago en la administracion que se tisne en materia de administracion
de proyectos y de riesgos informaticos y dar cumplimiento a lo establecido en
el Proceso Administracion de Proyectos del MAAGTICSI.

b)Proporcicnar el nombramiento oficial del responsable de la UTIC, debidamente
autorizado y firmado por el Director de Area. '

¢} Solicitar a la SDS! que presente ante este OIC un documento en &l que se
pueda observar una planeacién estratégica que contenga los mecanismos que
le permitan la escalabilidad sostenibilidad, estabilidad, asi como flexibilidad
ante |la evolucién tecnolégica, yel mejor beneficio para la Institucidn.

d)Solicitar a la SDS|, presentar ante la Secretaria de la Funcién Publica un
proyecto de implementacién del MAAGTICSI, el cual contendrd cuando
menos, objetivo, cronograma, actividades, puntos de control, duracion,
responsables, consideraciones de administracion de riesgos, fecha de inicio y
conclusién :

e)Solicitar a la SDSI llenar los campos faltantes en el Portal "Herramienta de _
Gestién de la Politica TIC” :

f) Solicitar a la SDSI, realizar una planeacion y elaboracién de un calendograma
con el fin de establecer las fechas de sesiones, funciones y actividades del
Grupo de Trabajo para la Direccion de TIC'S"; asi como del "Equipo de
Anélisis de Riesge’, ademas de levantar un- acta donde se plasmen los
acuerdos tomados en dichas sesiones.

k)La SDSI debera proporcionar evidencia documental que avale las pruebhas
realizadag de| laboratorio para el antivirus que Wrotege a los equipos
arrendadzj(s etallafido {0 reflejado en las gréficas, il"\ ‘ca’ndo fecha y lugar d_el
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de la UTIC, debidamente autorizado y firmado por el Director de Area.

las mefas nacionales, esirategias, objetivos v lineas de accion e indicadores, establecidos en el Flan
Nacional de Desarrolfo 2013-2018, la EDN, asi comno las dispositiones establecidas en ef Decreto
en las Bases de Colaboracién que haya suscrifo cada Insfitucién” y "Artfculo 4 BIS.- El modelo de
contrataciones en materia de tecnologia de la informacion y comunicacidn deberd adoptar y
desarrollar estdndares abiertos que permifan la apficacién de Inferoperabilidad, escalabilidad
sostenibiiidad, estabilidad, asf como flexibilidad anfe la evolucién tecnolégica, y el mejor beneficio
para el Estado, atendiendo los objetivos del proyecto al que se destinen la fecnologia a contratar.”
De la informacién proporcionada se observa que el drea auditada no ha podido
documentar y desarrollar una planeacién estratégica que contenga los mecanismos que
le permitan la escalabilidad sostenibilidad, estabilidad, asi- como flexibilidad ante la
evelucion tecnoldgica, y el mejor beneficio para el Estado. .

deberdn remitir a la Unidad, en un plazo de 30 dias hdbiles, a partir de la entrada en vigor del

\}presenfe Acuerdo, un provecto de implementacidn del MAAGTICSI, el cual confendrd cuando

~ menos, _objetivo. cronograma. actividades, puntos de control, duracion, responsables,
consideraciones de administracion de riesqos, fecha de inicio v conclusion” El drea auditada
entregd mediante oficio DA/SDSI/LAFH/023/2017 con fecha del 21 de febrero del 2017,
el acta de integracién del grupo de trabajo para la direccion de TIC, en el cual se
describen los roles y responsabilidades de cada integrante asi como una presentacion
para la integracion del grupo de trabajo, no obstante no enfregd la documentacion
soporte del seguimiento a los acuerdos, objetivas, cronograma, actividades, puntos de
control, duracion, consideraciones de administracion de riesgos, fecha de inicio y
conclusidn planteados en el transitorio asi comeo tampoco presentd evidencia documental
de la entrega anie la Secretaria de la Funcién Publica del proyecto de implementacitn
citado en dicho transitorio. Es de resaltar que en el acta entregada aparece el C. Luis

Sistemas Informaticos”.

e)Adicionalmente_en_el mismo TRANSITORIO se indica ‘.. _EJ inicio de ia implementacidn del
MAAGTICS! serd a partir del dia_habil siquiente de la enfrada en vigor del presente Acterdo, y su
conclusion deberd realizarse como médxime a los 160 dias hébiles siguientes. Al término de dicho

¢)De los “Artfculo 4.- La planeacidn estratégica de TIC que elaboren las Instifuciones, debera atender [’

\dlEI acuerdo dentro de sus TRANSITORIOS establece en &l Décime Transitorio “Las instifuciones | . )
g) En lo subsecuente la SDSI debera continuar notificando al OIC que ya fueron

Armando Flores Herrera firma comc “Encargado de la Subdireccion de Desarrcllo de |

{a aplicacion y el nimero exacto de equipos analizados. Es importante sefalar,
gue la SDS! debera informar a los Centros de Trabajo gue fengan contratado
el servicio de internet alterno al insfitucional sin autorizacion de la SDSI, que
foda responsabilidad sera de ellos.

PREVENTIVA _
e) En lo sucesivo la SD$I deberd apegarse a los tiempos y criterios establecidos

por la Secretaria de la Funcidn Pdblica y en lo gue establece el MAAGTIGSI.

) El Grupo de Trabajo para la Direccién de TIC'S”, asi como del “Equipo de

Andlisis de Riesgo”, en lo sucesivo deberan sesionar de manera recurrente
con el fin de mantener actualizadas las Politicas, Criterios, Lineamientos y/o
Directrices para la identificacién, evaluacion y asignacion de recursos a los
Proyectos de TIC que aporten mayor beneficio a la institucién.

capturados en el Porial "Herramienta de Gestién de la Politica TIC", los
Proyectos que integraron el PETIC.

h) En lo sucesivo la SDS| debera llevar un control de los Proyectos y/o Sistemas

administrados en ejercicios anteriores, por medio de la implementacion de un
Tablero de Seguimiento de la Planeacién Estrategita de TIC detallado, de
acuerdo a las necesidades y recursos de la instituciéon, considerando lo
siguiente: area solicitante, avance y justificacion de cada proyecto; nombre del
proyecto; descripcién, identificador; categoria; responsable del seguimiento;
presupuesto asignado; fecha de la liberacion y entrega del proyecto; fecha de
la aprobacién por la UGD de la SFP; situacion actual; periodicidad de
mantenimientos; contrato y/o pedido de la adjudicacién.

En lo subsecuente la SD$I debera continuar planeando la distribucion del
tamafio de ancho de banda de acuerdo a las necesidades operativas de los
Centros de Trabajo, tomando en cuenta el ndmero\de personas que tienen

asignados
servicio Lpf
homolegpad

plazo _deherén enconfrarse en operacidn la totalided de los procesos establecidos en ef
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MAAGTICSL” La fecha establecida como limite para concluir-con la implementacién de los
nueve procesos se cumplio el dia 23 de septiembre de 2016, fo anterior cobra relevancia
ya gue a la fecha el area auditada no ha concluido con la implementacion de los nueve
procesos como se detallan a continuacion.

DE LA INFRAESTRUCTURA TECNOLOGICA 'Y DE LOS SERVICIOS INDICADOS EN EL
ANEXO UNICO DEL MAAGTICSI. '

En el Acuerdo Articulo 2 en sus definiciones se establece la ‘Herramienta de Geslicn de fa
Politica TIC: sistema web usado para llevar a cabo la comunicacion (e actividades de reporfe
establecidas en el Acuerdo, consideranda el reporte de PETIC, la obtencidn del dictamen fécnico
que emite la Unidad,_autorizacign por parte de la UPCP, la arquitectura empresarial, el MAAGTICSI,
entre ofros”. Dentro de la referida herramienta como parte del proceso de seguimiento por
parte de la SFP, se captura la informacién que el drea auditada debe registrar como
evidencia documental de los avances y modificaciones respecte de la implementacion del
MAAGTICS! no obstante lo anterior al consultar Ia referida herramienta se observa que
en el modulo exprofeso para los nueve procesos del MAAGTICSI resaltan los campos
faltantes de capturar por proceso de la siguiente manera:

de las mismas.

Total de : Campos % de
Proceso Campos Capturados | ;antes | Avance
Planeacién Estratégica (PE) 96 89 7 93%
Administracion del Presupuesto y las
Contrataciones (APCT) 83 57 6 90%
" Administracion de Servicio (ADS) 128 o1 37 1%
Administracion de la Configuracién (ACNF) 33 19 14. 58%
Administracion de la Seguridad de la informacién )
(ASI} : 289 182 167 63%
Adminigtracion de la Operacién (AOP) 87 11 76 13%
Administracion de Proyectos” (ADP) 210 109 101 52%
(F:’qrgtaacs)c)) de Administracién de Proveedores 38 8 39 - 16%,
Proceso de Operacién de los Conirolas de
Seguridad de la Informacién y del ERISC" 111 10 101 9%
{OPEC) . ‘
Total 10556 574 481 54%

j) La SDSI debera dar mantenimiento preventivo y/o correctivo a la red de
telefonia institucional: considerando la posibilidad de arrendar los aparatos
telefénicos en el proximo contrato de equipos.

k) La SDSI debera de asegurarse que la empresa Axtel, S.A. de C.V., cuente con
‘politicas de confidencialidad para que al término de la prestacién del servicio
de! correo electronico, entregue a la Entidad el total de los correos para que no
se haga mal uso de los mismas.

I) La SDSI debera continuar implementando estrategias tecnologicas a mediano
plazo, favoreciendo las bases de datos centralizadas; para un mejor control
interno en la- administracion y seguridad de la informacién.

De las comunicaciones y solicitudes gue formule el area auditada, y de las
acciones para el cumplimiento_de las mismas se debera informar a este Organo
Intefno de Control, adjuntando las constancias documentales que las acrediten.

Adicionalmente, el Organo Interno de Controt dara seguimiento a la aplicacion de
las medidas preventivas y correctivas, con la finalidad de verificar el cumplimiento

Fecha de firma

31/marzo/2017

Fecha compromiso

8/junio/2017
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Observacion Recomendaciones
‘| Proceso de Planeacién Estratégica (PE)

. . . : . B i Obli | g
f) En refacion al “Grupo de Trabajo para la Direccidon de TIC'S8” no se presentaron minutas Servidores Piblicos responsables de atender

o actas de sesion; asi como tampoco del "Equipo de Analisis de Riesgo” ya que no
sesionaron por falta de planeacién y elaboracidn de un calendograma por parte de la
- ,MUTIC; lo gue impacta en no tener establecidos Polificas, Criterios, Lineamientos y/o|.
\_i ' “Directrices para la idenfificacion, evaluacién y asignacién de recursos a los Proyectos de
4 [|+~TIC que aporten mayor beneficio a la institucion. (Incumpliendo lo establecido en el numeral 1,
(} . Factores Criticos det Procedimiento de PE1 del MAAGTICSI que a la letra dice: ...Solickar |a

{| | intervencién del titular de la Ingtitucion, o el de un Inmediato infarior que el fifular designe, para
establecer el grupo de trabajo para la direccién de TIC, el cual debera integrarse por mandos
superiores con capacidad de foma de decisiones sobre los objetivos, metas y proyectos
institucionales de TIC, v formalizarse mediante una_acta la integracién y forma de Dperaclon del
arupo de trabajo para 1a direccién de TiC...).

Proceso de Administracién de Proyectos (ADP)

g} En cuanto a los Proyectos que integran el PETIC la SDSI presentd evidencia de que son
enviados al Organo Interno de Control; sin embarge la documentacién presentada es _
relativa al ejercicio 2017 y de ejercicios anteriores neo se presentd evidencia. {Incumpliendo |
lo establecido en el articulo 8, Incisg ¥, pafrafo sequndo, del Capitulo Il Politicas para la Estrategia ) W
Digital Nacional del MAAGTICSI gue a la letra dice: ...La UTIC registrard en la Herramienta de :
- Rddo

Gestién de la Politica TIC su Estudio de Factibilidad, el cual deberd ser turnado al Organo Interno de
Control respectivo para que de conformidad con lo sefialado en el articule 32 de los lineamientos,
este dltimo emita_sus sugerencias y comentarics de manera fundada vy motivada a través de la
Herramienta de Gestion de la Politica TIC, a mas tardar denfro de los 8 dlas habiles. . ).

h) De los Proyectos y/o Sistemas presentados por la SDSI asi como sus seguimientos, se
| encontrd lo siguiente:

Falta de observacién al portafolio de proyectos de TIC presentados en 2016, debido a
que carecen de informacion relevante, como son: Solicitud por parte del drea usuaria,
Notificacién de Aceptacion, Cierre del Proyecto, Responsable de dar Seguimiento, entre
otros, lo antes mencionado cobra relevancia al tomar en consideracién para la
planeacién esfratégica de TIC lo establecido Articulo 5 del mencienado acuerdo gue_gstablece ! n .
"El Portafolic de Proyectos de TIC se sujetard al arficulo anterior.” .

- Nco se encontré Justtfcamén de aquellos proyectos gue no muestran porcentaje de A k / :

L / é @ﬂw }/’/
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avances relevantes en los Informes Trimestrales y asi como los que se reprogramaron en
2017. {incumpliendo lo establecido en los numersles 1 v 2, de Facliores Criticos, del Procedimiento
PE4 del MAAGTICS! gue a la letra dice: ...Dar sequimiento al avance de ja Cartera Ejocutiva de
Provectos de TIC, vy reportaric trimestralmente a fa Unidad, previa aprobacion del titular de ta UTIC...
e... Informar frimesiralmente al grupo de frahajo para la direccitn de TiC sobre el cumplimiento en ef
avance de los proyectas que conforman fa Cartera Ejecutiva de Proyectos de TIC. ..}
- No se encontré evidencia de los requerimientos realizados a los Centros de Trabajo,
sobre necesidades tecnologicas necesarias para su funcionamiento; ‘sin embargo, [a
UTIC sefiala que la unica captacién de necesidades es para consumibles de equipos
informaticos. fincumpliendo lo esfablecide en el numeral 2, de Factores Criticos. del Progedimisnto
AQOP1 “Establecer el mecanismo de opergcion v meanfenimienfo de los sisfemas, aplicaciones,
infraestructura y servicios de TIC" del MAAGTICS! que a ia letra dice: ...Definir e implementar, en la

“lrs, medida de lo posible y conforme a las_necesidades v recyrsos de la UTIC, herramientas |
" fecholégicas para_notificar y rectificar fallas_crfticas en las tareas de la operacién, asi como para

_moniforear ef estado v operacion de fos dispositives dentro de fos fimites aceptables, con fa finalfdad
de prevenir fallas en Ia operacion. ..).

Los Centros de Trabajo desconocen los procedimientos llevados a cabo por la SDSI,
puesto que no son integrados para determinar Iniciativas y Proyectos de TIC'S,
orientados a la Estrategia Digital Nacional. fincumpliende jo_establscide en el numeral 2, de

Objetivos Especificos, del Proceso de Planeacién Estratégica |A del Proceso de Gobernanza del
MAAGTICS! gue a la letra dice: ...Prever que ia_Instifucidn cuente con una Cartera Efecutiva de
Proyectos TIC_con el objsto de establecer lineas de accién en materia de TIC y su seguimiento,
alineadas a los objetivos instifucionales, af Plan Nacional de Desarrofio 2073-2018, & fos programas
sectoriales y especiales qgue resulten aplicables, asf como al Decreto, el Programa. las Bages de
colaboracion gue hava cefebrado fa Institucion v ias ifneas de action de la EDN.. ).

!NFRAESTRUCTURA DE SERVICIOS INSTITUCIONALES.

Proceso Administraciéon de la Operacién {AOP) y Proceso de Administracion de
Servicios (ADS)

i) Red

La red institucional se encuentra segmentada en diferentes categorias de cableado

-, Jestructurado, se han encontrado ceniros de dates con cableado estructurado de nivel 5,

otros con cableado estructurado categoria nivel 6 lo que provoca una falta de

VL | -\

- homelogacion que genera fentitud en ia calidad del servicio; al igual, Ios usuarios refieren |

JA (Bl
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ausencia de mantenimiento preventivo y correctivo en la Red Institucional. Lo antes
sefialado, es consecuencia de la falta de criterios, politicas y un censo con el nlimero de
usuarios de equipo de computo conectados a la red para la asignacion del ancho de
banda en los diferentes centros de trabajo y oficina central. @ncumpliendo i establecido en
el arffculo 11, Capitulo Iil “Politicas para la Estrateaia Digital Nacional” del MAAGTICS! que a la letra
dice. ...Con respecto_a_las redes de telecomunicaciones, las_Instituciones deberdn observar lo
siquiente: IV. Proporcionar las medidas necesarias para el dptimo funcionamiento de los equipos
gque conforman la red de telepresencia, considerando al menos equipos de conmutacion de datos,
ruteadores. _equipos_odpticos e infrassfrucfura pasiva con jos _gue cuenfen: V. Prever que la
infraestructura pasiva quede a favor de la Instifucion al término del contrato, en ias convocalorias a
la_licitacion _pdblica, en las invitaciones & cuancdo menos lres personas o fag_golicitudes de
cotizacién, o bien en los contratos que_celebren con otras entes publicos, v V. Considerar que los
equipos de frontera soporten preferentemente la versidn 4 v & del protocolo de internet.. ).

N
e >\ j) Telefonia
\'5_‘ Fallas graduales en la telefonia institucional a causa de ausencia de mantenimiento
preventivo v comrectivo, de lo anterior se observa que los aparatos telefonicos son
. obsoletos vy no existe proveedor en. el mercado que de soporte técnico a los mismos;
existen 29 centros de computo que presentan fallas de comunicacién en la red telefénica
IP, derivade de dafios en servidores VCX lo que conlleva a utilizar la red de telefonia
analoga como recurso alterno; los aparatos telsfénicos tienen capactdad de 100 Mbps y
la red insfitucional fiene capacidad de 1000 Mbps, provocando lentitud en la calidad del
servicio de transmisién de datos. (Incumpliendo fo establecido en el arffculo 17, Capitufo fil
"Politicas para la Estrategia Digital Nacional” del MAAGTICS! que a fa fetra dice: ...Con respecto a
sistemas de comunicaciones unificadas de felefonfa y video. las Insfituciones deberdn observar lo
siquiente. 1. Utilizar tecnologfa basada en protocolo de:internet v mecanismos de cifrado esténdar en
fas comunicaciones de voz y video, tanto en la media como en la sefializacion; I, Utilizar marcacion
unificada, considerando en el disefio un méximo de ocho digitos vy la integracién de las Instituciones
gue_se_encuentren agrupadas a un mismo sectfor; . Establecer interconexidn de sistemas de

metliante la implementacién de sisternas de seguridad de frontera especificos para comunicaciones ﬂ

de voz v video, v se asequre el soporte de trans-codificacion de sefislizacién entre diferentes \\
Ay F

telefonia entre Instituciones, que disminuva costos e incremente la seguridad de las conversaciones,

formatos de comunigacidn; VIll. Ultilizar tecnologlas de gestion v monitoreo a fin de facilifar la Q/
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Observacion

Recomendaciones

N

- denegacin de serviciog, desde fa propia red del proveedor e independientemsnte de los controles

I} Centro de Datos

implementacitn, operacién v planeacion de la cgpacidad instalada de telefonia v video

k} Internet, correo y antivirus institucional
Para obtener un mejor servicio tecnholdgico, se ha requerido internet alterno en los
Centros de Trabajo de Aguascalientes, Baja California, Chiapas, Chihuahua, Guerrero,
Nuevo Ledn, Jalisco, Metropolitana Sur, Michoacan y Querétaro, lo anterior toma
relevancia al evidenciar duplicidad de servicios y falta de Politicas de TICs, segun se
establece en el Diagnostico Denominado “Evaluacién de la Eficacia v eficiencia de los Procesos y
Productos en materia de Tecnologia de fa Informacion y comunicaciones” realizado en el segundo

trimestre de 2015 de focha de 15 de Julio;, Respecto al correo electronico institucional |-
administrado por la empresa Axtel, S.A. de C.V., Unicamente se proporciond una cana
compromiso de confidencialidad que se firmé al inicio de la prestacion del servicio; sin
embargo, no se cuenta con una politica de confidencialidad para que al término de la
prestacion del servicio, sea entregado a la Entidad el total de los correos para que no se
haga mal uso de los mismos; a su vez la evidencia documental proporcionada por la
SDS| que avala pruebas de laboratorio para el antivirus que protege a los equipos
arrendados, carece de fecha, descripcion de los resultados obtenidos de las gréaficas
presentadas, asi como la falta de transparencia para poder determinar en qué centro de
trabajo se implementaron dichas pruebas. (Incumpliendo o establecido en el articulo 12

Capftulo Il “Polfticas para la Estrafegia Drg.'ta.' Nacional” dei MAAGTICS! gue g [a letra dice:
las conirataciones relacionadas con los servicios de Internet, las instituciones deberan prever en Ias
convocatorias a la Nellacién piblica. en las invitaciones @ cuando menos fres personas o fas

solicitudes_de cotizacién, o _bien en los_contratos que celebren con ofros entes pdblicos, seqdn
gorresponda, Gue los servicios cuenfen con lo siquiente: I Megcanismas de profeccitn a afagues de

de sequridad de la_informacion_que implemente la Institucidn, debiendo atenderse mediante las
actividades que se sefialan en ef MAAGTICS! para ¢f establecimiento de controles de sequridad de

Ia_informacion, v fl. En caso de ser necesario, fa distribucicn y balanceq del tréfico para més de un
enlace de Infemet, considerando disponibilidad,_confidencialidad, criticidad v redundancia...).

Actualmente se tienen 37 centros de datos gue siguen generando gastos en aire
acondicionago y energia; por falta de optimizacién y mantenimiento preventivo y

correctivo a la red, lo que ayudaria a que estos gastos disminuyan. [incumpligndo fo
establecido en el articulo 13 Capftulo Il “Politicas para la Esirategia Digital Nacional” def
MAAGTICS! que a ja fetra dice; tros de Da

.En el caso de servicios de Cet igs, fas insiificiones,

!
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" | Informaticos.
[ Observacién ‘ Recomendaciones

deberdn obsetvar fo siguiente. 1. ldentificar Ia infragstructura de Centro de Datos con la que cuentan
y la ufilizacién de_ésta, asi como espacio fisico, energia eféctrica, capacidad de procesamiento y
almacenamiento. En caso de_haber identificado que fisnen capacidad no ufilizada deberan
comiinicario a la Unidad para su aprovechamiento; fi. Evaluar la conveniencia de confratar servicios
de Centro de Datos, tomando en cuenta ef beneficio econdmico, eficiencia, privacidad, sequridad de
los datos_y_de la informacitn, en comparacion con la de utilizar un Centro de Datos propio ¢
compartido con ofra Instifucidn; ... ; IV. Analizar el alojamiento de su infraestructura de operacion
ik f critica en un Cenfro de Dafos dg una Institucidn agrupada en su mismeo secfor, © en su defecfo, en
: un Centro de Datos de ofra Instifucion, bajo_un modele de cémputo en la nube, cuando no cuenfen
- con un Centro de Datos propio ¥ no fengan contratados servicios de Centro de Datos; V. Almacenar
| v administrar en los Ceniros de Datos que se encusniren en ias instalaciones de fas Instifuciongs,

' los_datos considerados de seguridad nacional y_seguridad poblica conforme a_la_normatividad

aplicable; V1. Mantener en la infraestructura dg los Centros de Datos una arquitectura que permita Ia

portabilidad, de forma tal que las aplicaciones de cémputo puedan migrar entre distintos Centros de

Datos v sean interoperables, dicha infraestructura deberd ser compalible con el usa de maquinas

virtuales;...}). -

Fundamento Legal:

QA -2

= Acuerdo por €l que se modifican las Politicas y disposiciones Para la Estrategia Digital
Nacional, en Materia de Tecnologias de la informacién y Comunicaciones, y en la
Seguridad de |a Informacion.

» Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la
Informacién y Comunicaciones y de Seguridad de la Informacién. (MAAGTICSI). '
Publicado en el D.O.F. el 08-04-2014, Ultima reforma publicada D.O.F. 04-02-2016.

= Diagnostico Denominado “Evaluacién de la Eficacia y eficiencia de los Procesos y
Productos en materia de Tecnologia de la Informacién y comunicaciones” realizado en el
segundo trimestre de 2016 de fecha de 15 de Julio.
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Observacion ' |

Recomendaciones

2.- INOBSERVANCIA A LAS DISPOSICIONES LEGALES Y ADMINISTRATIVAS
APLICABLES EN LA ESTRATEGIA DIGITAL NACIONAL, EN MATERIA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, REFERENTE A LA
ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION (ASI) Y OPERACION
DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION Y DEL ERISC
(OPEC).

De la verificacion a la implementacion de los procesos para establecer la
Administracion de la Seguridad de la Informacion (ASI) y Operacion de los Controles de
Sequridad de la Informacion y del ERISC” (OPEC) en la Institucion, del analisis
réalizado a la informacion relativa a los procesos que indica el Anexo Unico del Manual
Administrativo de Aplicacién General en ias Materias de Tecnologias de la Informacién
y Comunicaciones y de Seguridad de la Informacion. (MAAGTICSI) documentacion
proporcionada por la Subdireccion de Desarrolic de Sistemas Informaticos adscrita a la
Direccion de Administracién y de conformidad al Acuerdo por el que se modifican las
politicas y disposiciones para la estrategia digital nacional, en materia de tecnologias
de la informacién y comunicacicnes, y en ia de seguridad de fa informacion, se
determiné lo siguiente: :

Administracién de la Seguridad de la Informacién

1. Del establecimientc a Modelo de Gobierno de la Seguridad de la
Informacion”, el area auditada proporciono el formato ASI F1 en el cual se
encontré que las acciones de los objetivos sefialados a cumplir por el Grupo
Estratégico de Seguridad de la Informacion (GESI, no son los que
garanticen operar el sistema de gestion de la seguridad de |a informacién ya
que solo se franscribieron los factores ~criticos que se indican en el
MAAGTICSI. Es de resaltar que en la informacion proporcionada el C. Luis
Armando Flores Herrera firma como encargade de la Subdireccién de
Desarrolio de Sistemas Informaticos.

Lo anterior, contraviene lo establecido en el ACUERDO por el que se
madifican las politicas-y disposiciones para la Estrategia Digital Nacional, en

materia de tecnologias de la informacién y comunicaciones, y en la de\
seguridad de la lnfor jacion., que a la letra dice: \(

CORRECTIVA

La Pireccion de Administracién en coordinacién con la Subdireccion de
Desarrollo de Sistemas Informaticos debera presentar la ewdent:la que acredite
las acciones siguientes:

En el Documento de integracion y operacion del Grupo estratégico de seguridad
de la informacién. Formato ASI F1 establecer los objetivos del GESI que sean
acorde con la seguridad de la informacion y remitirlo a este Organo Interno de
Control para su verificacién.

Elaborar el Catalogo de infraestructuras criticas. Formato ASI F2, de conformidad
a lo establecido en el MAAGTICSI y de acuerdo a la operacion de LICONSA, y
remitirlo a este Organo Intemo de Control para su verificacion.

En el Documento de resultados del andlisis de riesgos. Formato AS| F3 realizar -
el fotal de las actividades sefialadas, de conformidad a lo establecido en el
MAAGTICS! y de acuerdo a la operacion de LICONSA y remiltirlo a este Organo
Interno de Control para su verificacion.

Establecer el SGSI. Formato AS| F4 conforme lo establece ef MAAGTICS| y de
acuerdo a la operacién de LICONSA y remitirlo a este Organo Interno de Control
para su verificacion.

Establecer ef proceso OPEC, conforme lo establece el MAAGTICSI, incluyendo
las reglas de operacién del ERICS y la Guia Téenica y remitirlo a este Organo
interno de Control para su verificacion.

PREVENTIVA:
La Direccion de Administracion instruirg a la Subdireccion de Desarrollo de
Sistemas Informaticos para que en lo so
ZUERDO por el que se modifican fas
igital Nacional, en materia de tecnolo
en la de seguridad de la informacion,

icds y disposiciones para fa Estrategia
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Recomendaciones

Observacién |

Artfeulo 22 Las Instituciones establecerdn un modelo de gobiemo de seguridad de-fa
informacion, el cual incluirg la designacién del responsable de la seguridad de la
infarmacion de la Institucién v la constifucién de un grupo estratégico de la seguridad
de la Informacion, que seran responsables de operar ef sistema de gestion de
seguridad de fa informacion. Dicho modelo deberd contar con un equipo de respuesta
a incidentes de seguridad en TIC, de acuerdo a lo que se seffala en el MAAGTICSI.

Y en el MAAGTICSI; apartado II.C. Proceso de Administracion de la
Seguridad de la Informacidn (ASI); ASI 1 Establecer un modelo de gobierno
de seguridad de la informacion., que a la letra dice:

Designar al responsable de Ja seguridad de la informacidn y astablecer el grupo de
trabajo encargadc de fa implementacién y adopsitn del modelfo de gobierno de
seguridad de la informacion en la Institucicn.

2. El Catalogo de infraestructuras criticas entregado por el érea auditada no

cumple con lo establecido en el MAAGTICS!, ya que carece de objetivos,
forma de operacién del equipo, valoracion de las. matrices de
infraestructuras criticas y activos clave, parametros de influencia,
elaberacion de mafrices, identificacién de las infraestructuras criticas (IC), y
catdlogo de IC.

Lo anterior, contraviene lo establecido en el ACUERDO por el que se
modifican las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de tecnologias de la informacion y comunicaciones, y en la de
seguridad de la informacién., que a |a letra dice:

Arficulo 23. Las Insfituciones efaboraran su catdfogo de infraestructuras de
informacién esenciales ¥ activos clave e identificardn, en su caso, las que fengan el
caracter de infraestricturas criticas de informacién. El catélogo deberd mantenerse
actualizado a fin de facilitar la definicién de los controles que se requieran para
protegerlas, en términos de Jo previsto en el MAAGTICS!

MAAGTICSI, en su apartado AS| 4 Identificar las infraestructuras de
informacién esenciales y, en su caso, criticas, asi como los activos clave;
numerales 1,2, 3,4, 5, 6,7,8,9,10, 11, 12, 13, 14, que a la letra dicen:

1. Designar su eguipo trabajo, para conformar el catélogo de infraestructuras dp

informacion esenci vi BNisU caso, criticas, ef responsable del equipo deberd sgr

Aplicacién General en dichas materias y se cumplan con los tiempos establecidos.

De las comunicaciones y solicitudes que formule el &rea auditada, y de las acciones
para el cumplimiento de las mismas se debera informar a este Organo Interno de
Control, adjuntando las constancias decumentales que |as acrediten. :

Los controles de seguridad de la informacion ya implementados en la institucion y
que correspondan al SGS| deberdn de integrarse al mismo.

Adicionalmente, el Organo Intermo de Control dara seguimiento a la aplicacién de

las medidas preventivas y correctivas, con la finalidad de verificar el cumplimiento
de las mismas.

Fecha de firma

31/marzo/2017

Fecha compromiso -

8/junio/2017
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. ' Observacién |

Recomendaciones

qGeET

funcionario publico con nivel minimo de Director General Adjunte u homdlogo con
conocimientos en seguridad de la informacion y analisis de riesgos.

2. ldeniificar procesos orificos de la Instifucion

3. Identificar las actividades criticas de los procesos criticos ya enlisfados

4. Identificar, a partir de los procesos criticos identificados y enlistados en el factor
critico anterior, aquellos qus se encuentren vincufados con la infegridad, estabilidad y
permanencia del Estado Mexicano, de acuerdo a lo que sefialan los artfculos 3y 5 de
fa- Ley de Ssguridad Nacional, En caso de no identificarse este tipo de procesos
criticos, no serd necesario atender los factores criticos 5 al 14 siguigntes, debiendo
iniciar Ia actividad ASI 5.

5. ldentificar fos activos de informacién involucrados en Jos procesos de Seguridad
Nacional

6. Efectuar la valoracion de los activos de informacién, en téminos de la posible

que deban considerarse como activos de informacion clave y registrar los resuitados
de la valoracién efectuada, mediante matrices de infraestructuras de informacion
esenciales y/o criticas con respecto de sus activos clave.

7. Utilizar como pardmetros para identificar la criticidad de una infraestructira, los tipos
de impacto potencial que podrian ocurrir ante 14 presentacion de un incidente. Estos
se deberén representar mediante matrices de impacto. ]

8. Deferminar el nivel de criticidad de cada infraesfructura mediante la identificacidn de
su interdependencia y el nivel de impacto que fenga con cada una de [as
infraestructuras con las que se relacione.

9. Revisar los resulfados oblenidos en los factores criticos anteriores.

10. Verificar Jos resultados obtenidos en los factores anteriorss, por el equipo de

trabajo y constatar que las infraestructuras de informacion esenciales y/o criticas

que se hubieren identificado efectivamente tengan ese cardoler. )

Elaborar el catdlogo de infraestructuras de informacion esenciales y/o criticas, con

base en la informacion verificada en el factor critico anferior.

12. Presentar g la aprobacion del titular de Ja Institucion, ef catélogo de infraestructuras

: de informacion esenciales y/o crificas.

13. Asegurarse de que se observe lo establecido en la Ley de Seguridad Nacional, en

la Ley Federal de Transparencia y Acceso a la [nformacidn Pubiica

Gubsmamental, su Reglamento y demds disposiciones aplicables, para fa

clasificacion y resguardo de la informacién generada en esta actividad. . .

Revisar, por lo menos una vez al afio, el catdlogo de Infrassfructuras de
informacién esenciales y/o coriticas de la instifucién e instrulr, en su caso, al equipo,
de trabajo a que se refigre-ef factor critico 1 de esta actividad para que se sfecttel ‘\

11.

14.

pérdida de su confidencialidad, integridad o disponibifidad, para identificar aquelos |

SERVIDORES PUBLICOS RESPONSABLES
DE ATENDER
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Observacién _ ]

Recomendaciones

Del desarrollo del "Analisis de Riesgos™, proporcionado por el drea auditada se
determind que este no cuenta con: las directrices de administracion de
riesgos; infegracion detequipo de trabajo. de andlisis de riesgos; identificacion
de amenazas y evaluacidn de escenarics de riesgos; andlisis del costo
beneficio de controles de seguridad; resultados del anélisis de riesgos y/o su
actualizacion; programa de mitigacion de riesgos; programa de contingencia
de riesgos; programa de Implementacion para el manejo de riesgos; catélogo
de amenazas hase; guia de identificacién y evaluacidon de escenarios de
riesgo, que permitan identificar, evaluar, atender y monitorear los riesgos.

Lo anterior, contraviene lo establecido en el ACUERDQ por el que se
modifican las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de tecnologias dela informacion y comunicaciones, y en la de
seguridad de la informacién., que a la lefra dice: .

Articulo 24, Las Instituciones desarrolfarén un analisis de riesgos, qué identifique,
clasifique y priotice los mismos de acuerdo a su impacto en los procesos y servicios en
fa Institucion.

En aquellos casos en que las Instituciones, implementen una metodologia distinta a fa
establecida en el MAAGTICSI para llevar a cabo el citado andlisis de riesgos, ésta serd
vélida para los efectos del presente Manual, siempre que confemple fodos los
elementos incluidos en-los factores criticos de la actividad ASH 5.

Y en el MAAGTICSI|, apartado ASI 5 Elaborar el analisis de riesgos;
numerales 1, 2, 3,4, 5, 6,7, 8, 9, 10, 11, 12, 13, 14, 16, 17 que a la letra
dicen:

Identificar, clasificar y priorizar los riesgos para evaluar su impacto sobre los procesos y
los servicios de la Institucion, de manera gue se obtengan las matrices de anéffos de,
nesgos.

1. Establecer la directriz de administracién de riesgos.

2. infegrar a su equipo de frabajo de andlisis de riesgos.

3. identificar los procesos criticos, recopilando la informacion.

4. identificar los activos de informacion y consultar a jos responsables dg éstos, par:
identificar los elementos gue se pretenden proteger ante la posible materializacion d
amenazas y elaborar 4 f relacion detaflada con la informacion obtenida.

idi
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§. Identificar las amenazas

7. Efectuar la identificacion y evaluacién de escenarios de riesgo, evaluando aquellos
que se Iidentifiquen y regisfrando los resuifados obfenidos, considerando los datos
recopifades en los factores crificos anteriores

8, Elaborar el analisis del cosio-bensficio de controles de seguridad

9. Elaborar el "Documento de resultados def anélisis de riesgos”

10. Obtener del grupo estratégico de seguridad. de fa informacicn, fa aprobacion del

1.

12,
13,

14.
15.

16.

17.

“Documenta de resuitados def andlisis de rlesgos” y enviario a los responsables de
los procesos en las diversas dreas y unidades administrativas de la instifucion para
8U revision

Sefeccionar de entre los controles recomendados por ef grupo esfratégico de
seguridad de la informacidn, comnfenidos en el “Documentc de resulffados del
andlisis de riesgos”, aquéllos a implementar de acuerdo a las capacidades y
recursos de las dreas y unidades administrativas involucradas.

Justificar ante el grupo esfratégico de segufidad de la informacion fas razones por |

las cuales existan controles recomendados no seleccionados.

Elaborar, e integrar en el “Documento de resultados del andlisis de riesgos”, ef
programa de implementacion para el mangjo de riesgos, de acuerdoc a los
resultados de la seleccién efectuada conforme al factor critico 11 de esfa acfividad.
Dicho programa daberd incluir la asignacidn de responsables de fa implementacion
de cada control, infegrando éstas al “Documento de resultados del anélisis de
riesgos” y los datos necesarios para su implementacién, asi como documentarse
conjuntamente con la implementacion de las accionss y controles def SGSI. |

En el programa de implementacion para el manejc de riesgos se debers establecer
un responsable de la implementacion de cada uno de los riesgos & manejar. )
Obfener del grupc estratégico de seguridad de la informacion la aprobacidn del
programa de implementacicn elaborado y verificar su adecuada infegracion con /as
demas actividades de implementacion o mejora de los conifroles de seguridad y fas
acciones del SGSI.

Cuidar que el analisis de riesgos se realice o actualice conforme a los factores
criticos de esta actividad, al menos una vez al affo, o bien, en caso de un cambio
en los procesos, activos de informacion o cuando se defecte una nueva amenaza o
vulnerabilidad a la seguridad de fa informacién y/o los activos de TIC que la
sopartan.

Asegurar que se ejecuten Jos factores criticos integralmente y se obtengan los
productos de esfa actividad debidamente actualizados. Asimismo, se documente la
mejora continua que resulte necesaria, derivada del factor critico anterior.

4. Del Sistema de Gestién de la Segufidaci_de la Informacién (SGSI), mediante
oficio DA/SDSI/LAFA/G26/2017 del 27 de febrero de 2017 la Subdireccion
Desarrollo de Gi

%

Informaticos, comunico a este Organo Intem
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Control que el (SGSI}, actualmente se encuentra en procesa de elaboracién,
Provocando que con [a falta de implementacién del SGSI la institucion no
cuente con una metodologia para el control y clasificacion de activos,
direccién de operaciones, politica de seguridad, evaluacidn de riesgos internos
y a terceros para el desarrollo y mantenimiento de sistemas y direccion de
planes de contingencia. )

Lo anterior, contraviene lo establecido en el MAAGTICSI; apartado ASI 6
Integrar al SGSI los controles minimos de seguridad de la informacién que a
la letra dice:

1. Definir los controles de seguridad necesarios para salvaguardar fos activos de TIG y
TO, los activos de informacion y fas infraestructuras de informacion esenciales de fa
Institucién y, en su caso, las criticas, proporcionales a su valor e importancia,

2. Documentar -las controles determinados conforme al factor critico anterior,
incluyendo su definicion detallada e integrarlos al documento de definicién del
SGS! y elaborar conjuntamente con los responsables de los procescs
institucionales involucrados, el programa de implementacién del SGSI e integrarlo
al mismo documento. El programa de implementacion debera incluir el nombre del
responsable de la implementacién de cada unc de los controles de seguridad del
SGSI que se hayan establecido.

Y décimo. Transiforio, que a la lefra dice:

Las Instituciones deberan remitir a la Unidad, en un plazo de 30 dias hébiles, a partir
de la entrada en vigor del presente Acuerde, un proyecto de implementacién del
MAAGTICSI, el cual contendra cuando menos, objelive, croncgrama, actividades,
puntos de control, duracién, responsables, consideraciones de administracion de
riesgos, fecha de inicio y cenclusian...El inicio de la implementacién del MAAGTICSI
sera a partir del dia héabil siguiente de la entrada en vigor del presente Acuerda, y.su
conclusion deberd realizarse come méximo a los 160 dias hébiles siguientes. Al
término de dicho plazo deberén encontrarse en operacidn la totalidad de los procesos
establecidos en el MAAGTICSI. .

Procesa de Operacidn de los Controles de Seguridad de la Informacién y del
ERJCS {OPEC)

5. La Subdirecciémde/ esarrollo de Sistemas Informéticos, medianta q&co ’ P
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DA/SDSI/LAFH/025/2017 del 27 de febrero de 2017, comunicd a este Organo
Interno de Control, gue no cuenta con la evidencia documental de los
gontroles de seguridad implementados y que actualmente se encuentra en
proceso de elaboracion de las reglas de operacidon del ERICS y la Guia
Técnica.

Lo anterior, contraviene lo establecido en el MAAGTICSI; apartado ILD.
PROCESO DE OPERACION DE LOS CONTROLES DE SEGURIDAD DE
LA INFORMACION Y DEL ERISC {OPEC). que a [a lefra dice:

OPEC 1

. Asignar a un servidor pdbiico que seré responsable de supervisar que los responsables

de implementar controles de seguridad del SGS! y controles para el manejo de-riesgos,
lleven a cabo su tarea en Hempo y forma, con apego a la definicion del conirol de
seguridad correspondiente. :

2. Comunicar la asignacion a fodos los involucrados.

Mantener actualizada ia informacion del “Documento de resuftados del andlisis de
Hesgos y el programa de implementacion del SG3I, incluyendo su avance ’

OPEC 2 .

. Establecer las reglas de operacion del ERISC, en las que se preverdn los mecanismo,

de coordinacion del ERISC ai interior de la Instifucién o con otros ERISC u
organizaciones externas, en concordancia con la directriz rectora de respuesta a
incidentes :

Elaborar, de acuerdo a o establecido en la directriz rectora de respuesta a incidentes, la
guia técnica de atencidn a incidentes, de acuerdo a la criticidad de lfos activos de TIC
afactados, considerando en su elaboracidn al menos los siguientes apartados

Por lo anterior se determindé que la Subdireccion de Desarrollo de Sistemas
Informaticos adscrita a la Direccion de Administracién, al no establecer en la institucion
los procescs de ASI y OPEC, asl como no fomentar una cultura de seguridad de la
informacién, omitié el cumplimiento al Acuerdo por el que se modifican las politicas y
disposiciones para la estrategia digital nacional, en materia de tecnologias de la

informacion y comunicaciones, y en la-de seguridad de la informacién; su transitorio y §1

MAAGTICSI, afectando la cap7 dad y/o responsabilidad de |a institucion, ya quein

J

ejord la seguridad de la informacion, para eyitar

il

operd, monitored, revisti—y
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intrusiones (delitos o abusos) a la infraestructura de TIC, tampoco establecit o disefid
los confrol de seguridad en los equipos del ambiente operativo y de comunicaciones de
la institucién, para identificar intentos de ataques o de explotacién de vulnerabilidades,
no implemento controles para (a elaboracién y conservacién de bitdcoras de seguridad,
mecanismos para asegurar que los sistemas y aplicatives para desplegar los servicios
de TIC que se desarrollen o adguieran, asi como no se tenga identificados vy
clasificados los riesgos para evaluar su impacto sobre los procesos y servicios de la
institucién y al no implementar el SGSI| provoca que la institucién no cuente con los
beneficios de una estructura e inversion adecuada, controles y clasificacién de activos,
direccién de operacién y comunicacion, politicas de seguridad, evaluacion de riesgos
internos, desarrollo y mantenimiento de sistemas y direccion de planes de contingencia.

FUNDAMENTO LEGAL:

Acuerdo por el que se modifican [as politicas y disposiciones para |a Estrategia Digital
Nacional, en materia de tecnoiogias de fa informacidn y comunicaciones, y en la de
seguridad de la informacion.

Capitulo 1V ;Disposiciones generales para la seguridad de la informacidn; Seccion |,
Seguridad de la informacion

Transitoric del ACUERDCO

Manual Administrative de Aplicacion General en las Materias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacion. (MAAGTICSI).

I1.C. Proceso de Administracion de la Seguridad de la Informacién (ASI).

II1.D. Preceso de Operacion de los Controles de Seguridad de la Informacién y del
ERISC (OPEC). ’ :

Acuerdo publicado en ei Diario Oficial de fa Federacion ef 08 de mayo de 2014 Gltima
reforma publicada DOF 04-02-2016 .

| |
) | K
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3.- INCUMPLIMIENTO EN EL PROCESO DE ADMINISTRACION DE |CORRECTIVAS:

PROVEEDORES (APRO 1) DE LOS CONTRATOS PSG/4199/2013 “SERVICIO DE
CONDUCCION DE SENALES, INTERNET, SEGURIDAD PERIMETRAL Y CORREO
ELECTRONICO ADMINISTRADO” CON LA EMPRESA AXTEL, SAB. DE CV. Y
PSG/3097/2013 POR CONCEPTO DE “APROVISIONAMIENTO DE EQUIPO DE
COMPUTO PERSONAL” CON LA EMPRESA CEPRA, S.A. DE C.V.,, PARA EL
EJERCICIO 2016. . : : _ .

De un total de 6 contratos y 2 convenios modificatorios, se revisaron 2 contratos con
sus respectivos convenios modificatorios celebrados con las empresas AXTEL,
S.AB. de C.V. para la confratacién de los servicios de conduccién de sefiales,
internet, seguridad perimetral y correo electrénico administrado y CEPRA, S.A. de C.V.
por |a prestacion de Servicio de Aprovisionamiento de Equipo de cémputo personal, de
la siguiente manera:

Del andlisis a la documentacién proporcionada por ia Direccién de Administracion
correspondiente a los procesos para el cumplimiento de las obligaciones contractuales
que de acuerdo al Manual -Administrativo de Aplicacion General en ias Materias de
Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacion
(MAAGTICSI), la Subdireccion de Desarrollo de Sistemas Informaticos debe apegarse
para el tema de los contratos, en el proceso denominado “ADMINISTRACION DE
PROVEEDCRES"” (APRO F1), el cual no contempla los procesos tal como lo indica el
MAAGTICS! que debe servir de base para el seguimiento y ast detectar los factores
criticos que se pueden presentar durante la vigencia de los contratos incumpliendo lo
siguiente:

1. . H seguimiénto a la verificacién del cumplimiento de las obligaciones
asumidas por el proveedor en el contrato.

2. Los avances del proveedor y el desempefio al que éste se encuentra |

obligado.

3. |dentificar, analizar y registrar hallazgos, desviaciones y riesgos y
proponer al administrador del proyecto, las acciones preventwas ylo
correctl\(as,gorrespondlentes y darles seguimienfo.

El Director de Administracion en coordinacién con el Subdirector de Desarrollo de
Sistemas Informaticos, deberan presentar la evidencia que acredite las acciones
siguientes:

1. De los contratos PSG/4189/2013 “Servicio de conduccién de sefiales,
internet, seguridad perimetral y correo electrénice administrado” celebrado
con Axtel y PSG/3097/2013 “Aprovisionamiento de equipo de computo
personal” celebrado con CEPRA deberd apegarse a lo que establece el
MAAGTICS! en el llenado del APRO F1, con la finalidad de que sea un
mecanisme que permita verificar el cumplimiento de las obligaciones
contractuales como sigue:

Proceso 1
a. Totalidad de |as obligaciones asumidas por el proveedor.
b. Supuestos en los que se aplicaran penalizacionss al proveedor
¢. Fechas de entregas de los bienes o de prestacién de Servicios y/o
calendarios de entrega.
d. Datos del enlace yfo enlaces responsables designados por el
- proveedor

Proceso 2
a. El avance de los compromisos y actividades del proveedor sea de
_ conformidad al contrato.

b. Losavances del proveedor y desempefio ai que esta obligado

c. Identificacion de los incumplimientos del proveedor y las penas
convencionales aplicadas, las cuales deberan contener las
acciones de mitigacion, fecha de cumplimiento, detalle por Ceniro
de Trabajo, descripcion del incidente y responsable.

Proceso 3
a) Confirmar cuando proceda, que loglaccesos a los activos o servicios

V)

n
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4. Los criterios para determinar deductivas no son claros, toda vez que se
aplicaron sobre un mismo concepto, en el caso de Axtel dice "No cumple
con el 100% de disponibilidad de servicto MPLS" y en el caso de CEPRA
dice “por incidentes, no explican coémo determinan el monto de las
mismas, lo que refleja falia de seguimiento y supervisién por parte del
administrador del contrato reﬂejandose en el total de deductivas
apllcadas como sigue:

Monto

E Empresa E Mento Contrato il deductiva__ l *
Axtel Rl 54561,915.00 [ 31,151.07 || 005
,51 CEPRA ] 20732887388 ||  22,755.42 ;}

.

Lo antsrior contraviene Io establecido en el ACUERDO por i que se modifican las polfficas

v disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de ia informacién y |

comunicacionss, y en fa de seguridad de Ia informacién que a la letra dice: .
Articuio 1 primer parrafo que a fa lefra dice: “Ef presente Acuerdo fiene por objeto emitir polfticas
y-disposicionies para la Estrategia Digital Nacional, en materia de tecnologfas de la informacion y
comunicaciones vy en la seguridad de la informacion, asi como establecer el Manual
Administrafive de aplicacidn General en dichas materias, contenido en su anexo tinico que serén
de ohservancia obligatoria en la Administracidn Pdblica Federal y en ia Procuradurla General de
la Repdblica™.

Arffcuic 3.- "La apiicacion de las politicas y disposiciones contenidas en el presente Acuerdo y su
Anexo Unico, corresponde a Jos Titulares de las unidades administrativas o dreas responsables
de las TIC en |as Instifuciones, asf.como a los servidores publicos cuyas afribuciones o funciones
estén relacionadas con la planeacion, contratacién y administracién de bienes y servicios de TIC
¥ con la seguridad de fa Informacion”.

Y del MAAGTICSI:
Reglas Generales numerales:

de TIC han sido retirados al finiquitarse el contrato.

b) Actualizar el reporte de avance sobre el cumplimiento del contrato con la
informacién final y comunicar cualquier incidente o desviacién que se
detecte a las areas correspondientes a efecto de dar por concluidas las
obligaciones contractuales en términos de las disposiciones aplicables.

PREVENTIVAS:

El Director de Administracion deberd instruir a .Ié Subdireccion de Desarrollo de
Sistemas Informaticos, para que en lo sucesivo se apegue a lo establecido en el
MAAGTICSI, asi como realice lo siguiente:

o Dar a conocer a las areas de informatica de los Centros de Trabajo los 3
mecanismos del proceso de administracién de proveedores a fin de que le
den seguimiento a los contratos, lo que permitira contar con mas elementos
del desempefio del proveedor a nivel nacional para la toma de decisiones.

» Incluir las penalizaciones por centro de trabajo, los hallazgos de los contratos
y la distribucién mensual de los equipos dentro de! formato “APRO".

e Realizar periédicamente las mediciones correspondientes de acuerdo al
indicador denominado “APRQ"

s Puntualizar los supuestos en los que se aplicaran las penalizaciones ylo
deductivas y hacer la descripcion de la incidencia a fin de darle el
seguimiento correspondiente.

+ Reportar ante la Funcion Plblica el cumplimiento de la administracion de los
contratos registrando este proceso en la herramienta “Politica de 1a Gestién
de laTIG."

De las comunicaciones y solicitudes que formule el érea auditada, y de las acciones
para el cumplimiento de las mismas se deberd informar a este Organo Interno de
Control, a ]untando las constancias documentales que las acrediten,

AdiCI nigel Organo interno de Control dara segylimiento a la aplicacién de fas

1. El Titular de i UT”.’: es ol responsable de asegurar que 58 cumplan las presenfes

med: ehtivas, con la finalidad de verificar el ¢ lipfento de Ias mismas

José Antonio
Jefa de Departame

Maria Antonieta Guerra Flores
Auditor

ésar, artinez Franco
Titular del Aréa de Auditoria Interna
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Ente: LICONSA, S.A. de C.V. | Sector: | Desarrollo Social. Clave: 020143.
Area Auditada: Direccién de Administracién/Subdireccion de Desarrollo de Sistemas | Clave de programa y descripcion de la Auditoria: .
: ‘ Informaticos. . 4.0.0. “Sistemas Institucionales”.
Observacion l Recomendaciones
Reglas Generales. - Fecha de Firma
2. El Responsable de cada proceso de este Manual, debe asegurar que se cumplan las :
actividades, factores criticos y Reglas que lo constituyan. 31/03/2017

o« Capitulo Ill. B Procesos de Enfrega; Actividad del Proceso APRO1 Generar fista de
verificacion de obligaciones.- Descripcion "Elaborar ung lista de verificacién conforme
al conirato cefebrado, que sirva como base para dar seguimiento af desanofio de fas

obligaciones pactadas” Fecha Compromiso
»  Monitorear el avance y desempefio del proveedor "Verificar que el avance de los '

compromisos y actividades del proveedor, se reaficen como se especifica en el 08/06/2017

confrato”,

*»  Apoyo para fg verificacion del cumplimiento de fas obligaciones de los contratos.
Coadyuvar con el drea requirente, el drea técnica y/o el administrador del confrafo,
para corrcborar que el proveedor de cada conifrato, cumpla con las obligaciones

estipuladas en el mismo. Servidores publicos respondgbles de atender

FUNDAMENTO LEGAL:

« Acuerdo por el gue se modifican las Politicas y disposiciones Para la
Estrategia Digital Nacional, en Materia de Tecnologias de la Informacion y
Comunicaciones, y en la Seguridad de la Informacién. ; asi como el Manual
Administrativo de Aplicacidn General en las Materias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacion, Acuerdo
publicado en el Diario Oficial de la Federacién el 08 de mayo de 2014, Ulttma
reforma publicada DOF 04-02-2016

0 Gonzalez Amaro
Administracion

01T

Reglas Generales numerales:

1. El Titular de la UTIC es el responsable de asegurar que se cumplan las
- presentes Regias Generales,

2. El Responsable de cada proceso de este Manual, debe asegurar que se
cumplan las actividades, factores criticos y Reglas que lo constituyan.
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Organo Internc,

LICONSA, S.A. de C.V.

Hojas Nums. 1 de» .
Nlmero de Auditorla: ~ 02/2
Namero de Observacién: 04

 Control en .

Sistemas Informaticos.

S F P Monto Fiscalizable: $ N/A
— _ Monto Fiscalizado: $ N/A
1 FONGION TURLICA . . Monto por Aclarar: $ N/A
) Cédula de Observaciones onto p -
o Monto por Recuperar: $ N/A
Rigsgo: MR
Ente: LICONSA S A. deCV. ~ Sector; Desarrolic Social. Clave: 020143, _
Area Auditada: Direccién de Administracion.- Subdireccién de Desarrollo de | Clave de programa y descripcion de la Auditorfa:

4.0.0. "Sistemas Insfifucionales”.

| : Observacién

Recomendaciones

.~ INCONSISTENCIAS DETERMINADAS EN LOS PAGOS REALIZADOS POR
CONCEPTO ©DE ARRENDAMIENTG DE BIENES DEL CONTRATO
PSG/3097/2013, “APROVISIONAMIENTO DE EQUIPO DE COMPUTO
PERSONAL". : : '

De la revision a los pagos por concepto de arrendamiento de bienes de la empresa
Centro de Productividad Avanzada, S.A. de C.V., y a la distribucidn a los centros de
trabajo incluyendo oficina central de LICONSA, S.A. de C.V., durante el periodo.
comprendido del 21 de agosto del 2013 al 20 de marzo del 2017, se determind lo
siguiente;

1. Del andlisis efectuado en forma aleatoria de 4 pagos correspondientes a fos
meses de diciembre de 2015, febrero, mayo y noviembre de 2016, al
proveedor Centro de Productividad Avanzada, S.A. de C.V., "CEPRA", porla
cantidad global de $7°869,34513 importe sin IVA, por concepto de
“Aprovisionamiento de equipo de computo®’, se observd que en la
administracion de y seguimiento a los pagos del contrato no se anexa el
resumen de facturacion (desglose de la distribucién de equipos por ceniro de
trabajo}, dicho desglose es el soporte documental sefialado en la factura del
gasto por parte del proveedor, por lo antes mencionado se determind que los
pagos al proveedor no se encuentran debidamente soportados de
conformidad con fa normatividad aplicable.

2. En el requerimiento de informacion con oficio AAI/027/2017 con fecha del 14
de febrero de 2017 se solicitd al drea auditada en el numeral 3 de dicho
oficio “Enfrega inicial a les centros de frabajo del equipo arrendado a
Centros de Productividad Avanzada (CEPRA) y el estatus al mes de
diciembre de 2016”. De lo anterior se entregaron 18 carpetas de “Entrega
inicial” y por lo que respecta al “estatus al mes de diciembre de 2016" no se
hizo llegar informacion en la respuesta a dicha solicitud. Por otra parte se
nos informo en la confronta con el area que los resguardos actualmente los

CORRECTIVAS:

El Director de Administracion en coordinacion con el Subdirector de Desarrolio de |
Sistemas Informaticos, deberan presentar la evidencia documental que acredite las
acciones siguientes:

1. Deberén presentar los resimenes de facturacion (desglose de la distribucian de
equipos por centro de trabajo) de los meses revisados.

2. Deberan presentar los resguardos debidamente requ131tados de los equipos que
a la fecha se tienen distribuidos a nivel nacional.

3. Presentar una conciliacién de los equipos arrendados mensualmente contra el
namero de usuarios de LICONSA a nivel nacienal.

PREVENTIVAS:

El Director de Administracion en coordinacién con el Subdirector de Desarrollo de
Sistemas Informaticos, deberan presentar la evidencia que acredite las acciones
siguientes:

Instruir al personal encargado de administrar la distribucion del equipo arrendado al
proveedor que resulte adjudicado, para que mejoren el control de equipos que les
permita conocer la situacién en tiempo real del estado que guarda la distribucién de
los equipos en los Centros de Trabajo incluido Oficina Gentral.

De las comunicaciones y solicitudes que formule el drea auditada, y de 1as acciones
para el cumplimiento de las mismas se debera informar a este Organo Interno de
Control, adjuntando las constancias documentales que (as acrediten.

Adicionaimente, el Organo Interno de Control dara seguimiento a la aplicacion de las
medidas preventivas, con la finalidad de verificar el camplimiento de las mismas

tiene la erpgrega CEPRA.
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Articulo 86 fraccion 111,

cuarto.

Implementacién.

Reglamento de la Ley Federal de Presupuesto y Responsabmdacl Hacendaria,

Politicas de Operacion dei Uso y Manejo del Sistema de Pdlizas Contables, Clave
VST-DFP-PL-015., Capitulo IX De Operacién del Uso y Manejo del Sistema de
Pélizas Contables Numeral 2 inciso b).- Pélizas de Egresos fraccion cop|a 2.- Parrafo

Contfrato nL’lmerc; PSG/3092/2013 de fecha 03 de octubre de 2013, clausulas Décima

Segunda.-  Verificacion de los servicios; y Décima. Séptima.- Pericdo de
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31 de marzo de 2017

Fecha Compromiso

08 de junio de 2017

Servidores piblicos responsables de atender
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